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B ocraHHi pOKH CHOCTEpiraeTbCcs TEHACHIIA 3MIHH IapagurMu
iHpopmariitHoi 6e3nexn Ykpainu [1-3] y Hanpsami nudposoi Tpancopmarii
ekoHoMiuHHMX cucrteM. CydacHWii ertam 1mdpoBizamii HamioHAIBHOI
eKoHOMIKM B yMmoBax IHmyctpii 4.0 XapakTepH3yeTbCs IHTETPAIli€l0
HIMPOKOTO CHEKTPY KiOep(hi3UuHUX CHUCTEM, BEIHKHUX 0a3 JNaHHX, IITYYHOTO
IHTEJIeKTy, OJIOKYeHHy, IHHOBAaliMHMX 1 (piHAHCOBHMX TEXHOJIOTIH, iH(OP-
MauiiHuX 1HPPaCTPYKTYp, IM(PPOBHX MIaTGOpM i cepsiciB Tomo. OaHax 11e,
y CBOIO 4epry, NpU3BOJUTH 10 MOSIBU Kibep3arpo3 i pu3uKiB iH(popMariiHol
Oesmexu nepxaBu. | 0coONMBO 1l MMOB’S3aHO 3 ITOBHOMACIITaOHOIO
BTOPTHEHHSIM POCii Ha TepUTOpi0 YKpaiHH.

Tomy Ha pmaHuii Wac B yMoOBaxX BIHM aKTyaJi3ylOTbcs NpoOIeMH
MiATOTOBKYM Ta MiJBUINEHHS KBaidikamnii kaapiB y cdepi iHpopmaliiHoi Ta
kibepHeTnuHOi Oe3meku. lle BigmoBimae OCHOBHMM IIOJNIOKEHHSIM 3aKOHIB
Vkpainu «IIpo cTuMymoBaHHS PO3BUTKY HHU(POBOI EKOHOMIKH B YKpaiHi»,
«IIpo ocHoBHI 3acamm 3abe3medeHHs KiOepOesnmekn YkpaiHm», Ctpaterii
kibepOe3nexkn Ykpainwm, posmopsmkeHHs KaOinery MinicTpiB Ykpainu
«IIpo cxBanennst Konuenmii po3BUTKY HU(PPOBUX KOMIETEHTHOCTEH Ta
3aTBep/KECHHSI IJIaHy 3aXOiB 3 11 peaizalii», y SKUX WAETbCs PO OCBITHIO
JUsUTBHICTE Y cdepi iHPoOpMaliiHUX TEXHOJOTiH; CTBOPEHHS CHUCTEMHU
MiZATOTOBKY KaJPIiB Ta MiIBUIICHHS KOMIICTCHTHOCTI ()aXiBIiB Pi3HUX cdep
TUSUTBHOCTI 3 TUTaHb KibepOe3neku Ta Kibep3axucTy.

Omxe, A ycHilmHOrO (QYHKIIOHYBaHHS HAIlOHAJIBHOI CHCTEMH
YHIBEPCUTETCHKOI OCBITH B YKpaiHi B yMoOBax BIHHH JOILUIBHHM €
PpO3po0IeHHS ¥ pearizallisi KOMIDIEKCY 3aXO0/iB 3 MiATOTOBKHU Ta ITiIBUIICHHS
kBaridikamii kaapiB y cdepi ympaBimiHHS iHQOpMAIiTHOIO O€3MeKo 3
ypaxyBaHHsIM CydacHUX BUKIMKIB. Cepex HMX MOKHA HA3BaTH CTPIMKHH
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PO3BUTOK 1 (PpOoBOi ekoHOMIKH [4—5]; popMyBaHHS HEOOXITHOTO KaJPOBOTO
Ta iH]pacTpykTypHOro 3abe3medeHHs [6], mieBoi Momem MyOJiYHO-
NPUBATHOI'O MAPTHEPCTBA Ta HAIEKHOT'O KOHTPOIIIO 3a KiDep3axHCTOM TOILIO.

Ha migcraBi cTaTMCTHYHOTO aHamizy BHSIBIEHO psia MpoOieM, sKi
CTPUMYIOTh €(pEKTHBHUNA PO3BUTOK BHIOi OCBITH B YKpaiHi. Tak, 3a taHUMH
JlepxaBHOT CITy)KOM CTaTHCTHKK Y KpaiHH, YacTKa BUAATKIB HAa BHIY OCBITY
y BBII cranoBuia y 2021 p. nurme 1,3 % (y 2010 p. — 2,3 %). [Tutoma Bara
BUIATKIB Ha BWILY OCBITY ckiagana y 2021 p. 2,5 % 3araJbHUX BUIATKIB
3BeneHoro ormkery (y 2000 p. — 4,7 %), a y 3aranpHOMY 00Cs31 BUIATKIB
3BezieHoro Oroypkery Ha ocBity — 16,5 % (y 2000 p. — 32,3%). Sk cBiguuth
aHalli3, KUTBKICTh CTYIEHTIB, AKi 3400yBaJM BHUIIY OCBITY 3a HAIPSIMOM
niaroToBku «IHpopmariiiina 6e3mneka» (raimyspb 3HaHb «be3nekay), CKOpoTH-
macst 3a 2018-2022 pp. Ha 99,9 % (3 1175 mo 1 ocobm), a BHMymICHHUX i3
3aKJIaiB BHINOI OCBITH (YHIBEPCHTETH, akaaemii, iHCTUTYTH) — Ha 99,6 %
(3 525 mo 2 ocib). 3a meit mepiox miaroroBka (axiBIiB 37ifiCHIOBanacs 3a
OCBITHBO-KBaTi(PiKAI[iHHUM piBHEM «OaKaIaBpy.

I'no6anere nocmimkennss Ernst & Young Global Information Security
Survey 2018-19 «Kibepbesneka — Ouiblie, HDX 3aXUCT?» IOKa3ye, IO
KibepOe3rneka 3ajMIIAEThCS BAXKIMBUM IMUTAHHSAM MOPSIKY JCHHOTO
OinpIIOCTI KOMMaHIM Ta opraHizauiii (B ONMWTYBaHHI B3SJIM y4acTh IMOHAl
1400 kepiBHHKIB HAWOUTBIIMX MIXHAPOJHHUX KOMIIaHI 3 JTOXOJaMH BiX
10 vuH non. CIHIA). Ilpu upomy 60% opranizamii CTBEpIKYIOTh, IO
CHiBpOOITHUKHM, #AKi Oe3mocepeqHhO BIAMOBiNaNBbHI 3a 3a0e3MeUYeHHS
iH(popMariifHoI Oe3nmeKu, He € WICHaMH paja IUPEKTopiB. SIK 3a3HaueHO Y
3eiTi LlenTpy kibepbesmexkn BceciTHROTO exoHomiuHoro dopymy (WEF)
«I'mobanpHi mepcnexTHBH KibepGesnmekn 1o 2022 poky», 59 % ycix
PECIOHJEHTIB BBAXKAIOTh CKJIAAHUM aJEeKBAaTHO pearyBaTH Ha I1HIUIEHT
kibepbOe3neku yepe3 Opak kBamidikoBaHuX (HaxiBIliB y IXHIH KOMaHII.

VY cyyacHMX yMOBax MiZIBULIEHOTO IONUTY Ha IpodecioHaniB y cdepi
KiOepOe3neku NpoJoBxKye 3pocratn  Aedinur KBajdiiKoOBaHMX —KalpiB.
Tak, y pesyabrati nocmimkenns «Cybersecurity Workforce Study» Busiieno,
mo rodanbHa HecTada KaapiB y cdepi xibepOesneku cranosuia y 2022 p.
3,4 mMiH oci0, pu ibomy 70% opranizarii MaroTh He3aKpHUTi BakaHcii. barato
JIep’kaB MPaIfol0Th Ha/l 3MEHIICHHSIM IbOTO Ac(iluTy. A BETUKI KOMIIaHii,
taki gk Google, Microsoft, IBM, 3ampoBaiKylTh pi3Hi iHILIATHBH, SKi
CIOpsSAMOBAaHO Ha HaBYAaHHSI Ta IINBUIICHHSA KBamiikamii mepcoHamy y
chepi kibepbesneku. Tum yacom BcecBiTHIN eKOHOMIYHMN (HOPYM CHIIBHO
3 KUIbKOMa KOMITaHISIMH  3allyCTHB  OCBITHIO  OHJIAWH-TUIATHOpMY
«Cybersecurity Learning Hub». MeToo 1IbOTO NPOEKTY € HAaBYAHHSA Ta
Y/IOCKOHAJIEHHs HaBMYOK (axiBIiB 3 mpobiem KkibepOe3neku Juist
3abe3nedeHHs SKiCHOT poboTH y 1i cdepi.
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Sxmo posrisiaatu YKpaiy, TO CITiJl BiIMITHTH, IO 3aKJIaI{ BUIIOT OCBITH
IIOPOKY BUITYCKAIOTh ONmM3bKO 2 THC. (axiBHiB y cdepi KibepOe3mekn Ta
3axucTy iH(opmarii. Axne 1i€i KUTBKOCTI HEIOCTaTHBO, MO0 MOKPUTH
nmoTpedu pUHKY iHpopmaniitHux mociyr. KpiMm mporo, cyrreBa mpobiema
MOJISITa€ 'y BIACYTHOCTI NPAKTHYHMUX HABHYOK CTyHeHTIB. Tomy s
BUpILICHHsS JaHOl mNpoOJieMH 3aKkiajyd BHIIOI OCBITH, SKi 3AIHCHIOIOTH
MiAroTOBKY (axiBiiB y cdepi Oesnexu iHPOpMaLIHHUX I KOMYHIKAIIHHIX
CHCTEM, YKJIAJal0Th MEMOpaHAyMH 3 Jlep:KaBHOIO CIy»O0O0I0 CIIeNialbHOro
3B’s3Ky Ta 3axucry iHdopmanii Ykpainu. BigmoBizHo 10 yKiIageHUX
MEMOPAHIYMIB NP0 CIHIBIPAIO CTYAEHTH MalOTh MOXKIJIHMBOCTI MPOXOIUTH
HaBuaHHs y TpeniroBomy ueHtpi UA30, ne 3m00yBaroTh NpakTHYHI
HABUYKH, BiIIIPAOBYIOYH CIIEHApii MPOTHIl KibepaTakaM Ha CIIeIliallbHUX
TpeHa)Kepax.

Ha nymky 3actynauka ['onoBu [lepskaBHOI CITy>KOH CHIENiaTbHOTO 3B’ 3Ky
Ta 3axucTy iHpopMamii YKpaiHu 3 MuTaHb NH(POBOTO PO3BUTKY, HH(POBUX
Tparchopmariit i mudporizamii B. XKopu [7], ansg BUpImICHHS aKTyalbHUX
mpobsieM HecTadl HEOOXIMHOI KIABKOCTI KaapiB y cdepi kibepOesmeku 1
HEJIOCTATHIX TMPAaKTUYHUX HAaBUYOK BUIYCKHHKIB MOTPiOHA IPYHTOBHA
cucrteMHa poboTa Oi3Hecy 1 aepkaBu. CyTh JaHOi CHIBIpall MOJIATae y
TakoMy: 1) akTMBHa y4acTh Oi3Hecy npu (popMyBaHHI BHMOT /O 3HaHb 1
KOMIeTeHIIi# (axiBiiB i3 kibepOe3neku (Ykpaina BupoBamkye goceig CIIA
i kpain €C y cdepi ocBitu 3a cnemianbHicTio «KibepOesnekay. Cranmaptu
Juid  mepmmx 1ectu  npodeciii  po3podiieHo  JlepikaBHOIO  ciryx0010
CHELiaIbHOTO 3B’SI3Ky Ta 3axucty iHdopmanii YkpaiHu 3a MiATPUMKH
npoekty USAID «Kibepbe3neka KpUTHYHO BaXXIMBOI IH(PPACTPyKTypH
Vkpaiam». ¥ 2023 p. Oyne mpoaoBxkeHo poOoTy mie Han 14 craHmapramn);
2) miaTpUMKA OCBITHIX iHIMIATHB i MOJIOJHX TaJIAaHTIB y cepi KibepOesmekn
(mesiki  yKpaiHCBKI KOMITIAHII TPOMOHYIOTH IPOTPAMH CTaXyBaHHS s
crynenti; IT-kommnanii B YipaiHi B3a€EMOIIIOTH i3 3aKJIalaMy BHIIOI OCBITH
JUTS TIIATOTOBKH Ka/APiB); 3) 3MaraHHs Ta TPEHIHTH ISl PO3BUTKY MPAKTHIHUX
HaBHYOK Yy CTYZEHTIB (Hanpukiaa, y €BponeilicbkoMmy Coro3i pO3BUTKOM
KaJapoBOro moTeHmiany y cdepi kiOepOe3nekd Ha HAWBHUIINOMY piBHI
3aiiMaeThcsl €BpOINeNchKe areHTCTBO 3 MEPEXKEBOI Ta iHpOpMaIiiHOT Oe3rnexn
(ENISA), sxe ¢dopmye momituky B 1pomy Hampsimi. [llopiuro ENISA
npoBoanTh €Bporneiickkuii yenenk 3 kidepoesneku (ECSC), 3aBmaHHAM
SKOTO € 3aJly4eHHS Ta PO3BHTOK MoJIouX TanaHTiB. Y 2023 p. B YkpaiHi
BIICpIIIC TIPOBEJICHO HAaIlioHANBHI 3MaraHHs 3 KibepOesmekn UA3OCTF 3a
niarpumkn npoekty EU4DigitalUA, mo ¢iHaHcyeTbess €Bporeiicbkum
Corozom).

Otxe, I TONIMIIEHHS CHUTYyallli TpW MIATOTOBII KanpiB y cdepi
yopaBIiHHA iHQOpMAIiitHOIO Oe3lMeKkor0 HEeOOXiTHO SKICHO 3MIHIOBATH
CHCTEMY BITYM3HSHOI BHILOI OCBITH, KA Ma€ aJanTyBaTHCS 0 NPUHLUIIOBO
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HOBHX BHMOT PHWHKIB Tpami Ta iHQOpMAaIiiiHO-KOMyHIKamiHHUX TOCIHYT.
e, y mepury depry, oOyMOBIEHO TpaHC(OpPMAIIIEI0 CHCTEMH ITiITOTOBKH
KaapiB y cepi kibepOe3nexn 3 ypaxyBaHHSIM YMOB BOEHHOTO i TIOBOEHHOTO
nepioxiB. s poro BapTO peanizoByBaTH HAI[IOHANBHUI OCBITHIH MPOEKT,
SIKF Ma€ OXOTUTIOBATH TaKi BaKJIMBI CKIIQAOBI: 1) 3MiITHEHHS KiOepCTIHKOCTI
JIep)KaBu 3a paxyHOK TICHOI CIHIBIpani 3akjia/iiB BUIIOI OCBITH 3 ypsIOM
Yxpainu (MinicrepcTBoM 1 poBoi Tpanchopmanii Ykpainu, JepxaBHoro
CITy>k0010 CIeLiaTbHOTO 3B 53Ky Ta 3aXUCTy iH(opMarlii Ykpainu ta Pamgoro
HaliOHAIBHOI Oe3reky 1 000poHn YKpaiHn); 2) MiATpUMKa YHIBEPCUTETIB IS
30inbIIeHHsT KutbKocTi (axiBuiB y cdepi ynpasiniHHA iHpOpManiiHOO
0e3MeKor0 Ta MOJINIIESHHS IKOCTI iX HABYaHHS; 3) MiABUIIECHHAS KBaTi(ikamii
eKCTepTiB 13 KibepOe3mekn 3a JONOMOTOol HaBYAJbHUX 1 NPAKTUYHUX
TpeHIiHTriB 1 BeOiHapiB; 4) HaJaro/PKeHHS KOHTAKTIB MDK YKpaiHCBKUMH
3aKJIalaMd BHIIOi OCBITH i3 MDKHapOJHOIO aKaaeMidHOI0 Ta YHIBEpCH-
TETCHKOIO CITIJIBHOTOIO.

3 METOI0 YCHIIIHOTO BIPOBAPKEHHS ITAHOTO OCBITHBOTO IIPOEKTY, Y
MepIIy Yepry, MPOIOHYEThCS BHECTH 3MiHH 1 momoBHeHHs a0 Ctpaterii
HarfioHabHOT Oe3meku Ykpainu i Ctparerii iHpopMarliiiHoi Oe3neku Ykpainu
B YaCTHHI CTBOPEHHS HAJCKHUX IHCTUTYUIHHHX YMOB Ui (hOpMyBaHHs
KaJpOBOI0 MOTeHIIaNy y cdepi KibepOe3neku. BetaHOBICHO, IO TOIUTEHO
po3pobut ¥ cxBanutn KoHuemnmito po3BUTKYy HU(POBOI EKOHOMIKH Ta
cycrninberBa Ykpainu Ha 2023-2027 poku, y sIKid BH3HAYUTH MEXaHI3MHU
IiITOTOBKK Ka/IpiB y cdepi iHpopmariitHoi Oe3nekn nepikaBu y KOHTEKCTI
mudpoBux TpaHcdopmaniid, a Takok 3arBepAUTH [l1aH moOpiyHUX 3aX0liB
oo 11 peaizarii.
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