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AYJIUT CMAPT-KOHTPAKTIB

Hlanau6a Imutpo Bosrogumuposuy
acnipanm
epaorcasHnoi Hayko8o-HaB4aAIbLHOL YCMAaHO8U
«Axaodemisn Qhinancoeoeo ynpaeninusay

CMapT-KOHTPAKTH — II€ KOMIT FOTEpHI MpOTpaMu, SKi 3amyCKarOThCS
ABTOMATUYHO MiJ Yac BUKOHAHHS MEBHUX YMOB. CMapT-KOHTPAaKTH — I
aJanTUBHI IHCTPYMEHTH, K1 MOXYTh BIJIC/IIIKOBYBAaTH PyX MaTepiajibHOI Ta
IHTEJIeKTYaJIbHOI BJIACHOCTI, @ TAKOX IMOJIETIIYBaTH Ta MepeBipATH (iHAHCOBI
TpaH3akiii. OCKUIBKM CMapT-KOHTPAKTH MalOTh MPaBO PO3MOIISATH IIHHI
pecypcu MiX CKIQTIHAMH CHCTEMaMH Ta 3]IeOUIBIIOr0 € aBTOHOMHHUMH,
Oe3neka Ta y3roJDKEHICTh MaloTh BUPIIIATbHE 3HA4YEHHS. TOMYy PO3yMIHHS
WMOBIPHOCTI Ta KPUTUYHOT'O XapaKTepy MOKIUBUX HEJOJIKIB 200 BUSBICHUX
MIOMIUIOK Ma€ BKJIMBE 3HAYCHHS JIJIs1 O€3MEKH CMapT-KOHTPAKTY.

VY 2022 poli KpUNITOBAIIOTHA 1HIYCTPIs Mepekuiia HaOuIpIIy B iCTOpii
XaKePChKY aKTHUBHICTH, BHACHIJIOK SIKOI KPHUIITOBAIIOTHI MPOEKTH BTPATHIIA
noHaj 3,8 mutbsipaa gonapis. [Iporokonu DeFi 3a3nanu HailOuibmnx 30UTKIB:
3arajgoMm Oyno BHUKpazneHo 3,1 mugbsipaa nonapiB. g cratucTuka BUKIMKAe
3aHEMOKOEHHS, 1 BJIACHUKHM TMPOEKTIB MalTh OyTH OOEpeKHUMH II0JI0
MO>KJIMBOCTI TOTO, 110 IXHI MPOEKTU CTAaHYTh MillIeHHIO. TOMy BKpaii BaXKJIMBO
3aXMIIATH CBOI CMapT-KOHTPAKTH, 100 3abe3nmeyuTH Oe3meKky MpOeKTy Ta
Horo kopucryBayam [5].

BpasnuBicTs Oe3meku B KOJI CMapT-KOHTPAKTYy MOXKE MaTH PYWHIBHI
HACNIIKU, 30KpeMa KpaJaDKKy BCIX aKTHBIB, IO 30€piraroThCsi y CMapT-
koHTpakTi. ¥ 2021 pomi B aBTOMaru3oBaHOrO Mapker-meikepa (AMM)
Uranium Finance 0yno BkpageHo 50 minbiioniB gonapis CIIA uepe3 eauny
JIPYKapChKy MOMUJIKY Y CMapT-KOHTPAKTI.

Takox y 2021 poui Compound Finance Bumnatuna 80 MiIbHOHIB 107apiB
CIOA mne3apoOneHMX BHUHAropoj uepe3 IMOMWIKY B OJHOMY CHMBOJI.
VY 2022 poui 3 Wormhole Bridge 6yno Bkpameno 320 MuIbiiOHIB nojapiB
CIIIA uepe3 MOMUIKY B OJTHOMY 13 CMapT-KOHTPAKTIB [6].

BpasnuBicTh — 11€ BCe, 1110 MOKE BIUIMHYTH Ha Oe3rnepediitHy Ta 6e3neuny
poboty cMapT-KoHTpakTy. lle Moxxke OyTu momMuiika B OOUYMCIICHHI 3MIHHOI,
HEernoTpiOH1 mpuBLIel TBOPIIO, Ta 6arato 1HIIOTO. 3a3BUYall PU3UKU CMapT-
KOHTPAKTIB KJIacU(DIKYIOThCS 3a IT’sIThMa KaTeropisimu [5].

Kputnunuii pusuk — 1e TOW pHU3UK, SKU BIUIUBaE Ha Oe3leyHe
dbyHKIIOHYBaHHA TUIaTGOopMH Ta Mae OyTH YCYHEHUM JIO 3aIycCKy.
KopuctyBauam He ciniji iHBecTyBaTH Oyib-siKi MPOEKTH 3 BH3HAYCHUMHU
KPUTUIHUMU PU3UKAMH.
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OcCHOBHUH PHU3UK MOXE BKIIOYATH MPOOJIEMHU IEHTpali3alli Ta JIOT14HI
MOMUJIKH. 3a MEBHUX OOCTaBHH IIi OCHOBHI PHM3UKH MOXYTh IPHU3BECTH JI0
BTpaTH KOIITIB Ta KOHTPOJIO HaJ MPOEKTOM.

Cepenniii pu3uK MOXK€ HE CTAHOBUTH MPSMOTO PU3HMKY IJII KIHIIEBOTO
KOpPUCTYBada, ajié MOXK€ BIUIMHYTH Ha 3arajgbHe (YHKI[IOHYBaHHS
1aTGOPMHU.

Hesnaunwnii pu3uk Moxe OyTu OyIb-IKUMU 3 TIEpEePaXxOBAHKUX BHIIE, ajle B
MEHIIOMY MaciuTabi. Sk mpaBuiio, BOHU HE NOPYIIYIOTh 3araJibHOI LITICHOCTI
IPOEKTY, aje MOXKYTh OyTH 3MEHIIUTH €(DEKTUBHICTh CMAapPT-KOHTPAKTIB.

[ndopmarniitHa moMuiIKa 4acTo € PEKOMEHJAIEI II0JI0 MOKpaIIEeHHS
CTHJIIO KOJly 200 MEeBHUX OIlepallii, o0 BiAMOBIIATH MEPEIOBUM raly3eBUM
pakTUKaM. 3a3BU4ail BOHU BIUIMBAIOTH 3arajibHe QyHKIIOHYBAHHS KO .

Pusuku uentpamizamii. LleHTpanizaiis € pU3UKOM SK JJIS BJIACHUKIB
MIPOCKTIB, TaK 1 JUII KOPUCTyBadiB. SIKIIO OfHINA ajapeci HaJlaHO BUKOHABYI
OpuBLIei, a MOTIM MOro 3aKpUTHUH KIIHOY CKOMIIPOMETOBAHO, PO3POOHHUKH
PUBHMKYIOTh BTPAaTUTH KOHTPOJb HaJ CBOIM IPOEKTOM, a KOPHUCTYyBadl
KOHTPOJIb HaJ CBOIMU Trpommuma. [IpoekTH, skl BUTATYIOTh KOIITH CBOiX
1HBECTOPIB, YaCTO MAIOTh I€PEBArU LIEHTPAII30BAHUX MPUBLICIB. Y HUKHEHHS
HEMOTPIOHO1 IeHTpami3allii — e OAMH 31 CHOC00iB, 3a JOIOMOTOI0 SIKOTO
MPOEKTU MOXKYTh OTPUMATH JOBIPY CHIIBHOTH.

CMapT-KOHTPAKTHU MOXKYTh MICTUTH MPUXOBaHI BPA3JIUBOCTI, Kl MOXYTh
NPU3BECTU 10 BTpATH rpouleil abo mepepuBaHHs Oi3Hec-omepauii. Y CBITI
OJloKYelH HaBiTh ApiOHI MpoOjemMu Oe3NeKH HEraTUBHO BIUIMBAIOTh Ha
peryTaliro Ta iHBeCTHUIIIHHI pimeHHs [1].

Ayaut Oe3leKkd CMapT-KOHTPAKTIB € Ay>Ke MOIIMPEHUM B E€KOCHUCTEMI
nenentpanizoanux ¢iHanciB  (DeFi). AyauT cmapT-KOHTpakTy — 1
BCceOlyHMI aHami3 Oe3neku KoAy Ta (yHKIIOHAJIBLHOCTI CMapT-KOHTPAKTY.
MeToro aynuTy € BHSBICHHS OY/Ib-SKHX MOTCHI[IWHUX BpPA3JIMBOCTEH UM
npoOsiemM Oe3NeKku, $AKI MOXYTh BIUIMHYTH Ha 3JaTHICTh KOHTPAKTY
GYHKIIOHYBAaTH HAJICKHUM YHUHOM. SIK MPaBWIIO, ayJUTOPH BUBYAIOTH KOJI
CMapT-KOHTPAKTIB, CKIAMalOTh 3BIT Ta HANAlOTh WOTO TMPOEKTY IS
nokpaimieHb. [[0TIM BHITYyCKA€ThCSI OCTATOYHHM 3BIT 3 JOKIAAHUM OIHCOM
BCIX IIOMHJIOK Ta BXX€ BHKOHAHOI pPOOOTH I BHPIIICHHS IIpoOieM 3
IPOJYKTUBHICTIO 00 O€3MEeKOI0.

CMapT-KOHTPAKTH MOXXHA TIEPEBIPSITH 3a JOMOMOTOK PYYHHX abo
aBTOMAaTU30BaHMX MIAXOAIB, a came: PyuHuil aynut mepeadavae, mo rpymna
ayIUTOPIB TEPEerjsgac KOXEH PAJOK KOAy Ha HasgBHICTh NpoljeM 13
KOMITUJISLIIEI0 Ta TOBTOPHUM BBelIEHHAM. lle Takoxk MoXe TOMOMOITH Y
BUSIBJICHHI 1HIIUX BPa3JIMBOCTEH OE3IMEKH, sIKi 4acTO He OepyTh 10 yBarw,
HAmpuKiIag Hee(EeKTUBHUX METOMIB KoayBaHHA. OCKUIBKM 1€ METO[
JIO3BOJISIE BUSBIIATH NIPUXOBaHI e(PEKTH, BiH BBAXKAETHCS HAWOLIBIT TOYHUM
Ta TTIOBHUM.
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ABTOMAaTH30BaHUI MiIXiJ 0 ayJAWTy CMapT-KOHTPAKTIB BHKOPHUCTOBYE
nporpamMHe 3a0e3leyeHHs JUisi BHUSBIEHHS MOMWIOK, IO JI0oIloMarae
ayIMTOpaM BU3HAUWUTH TOYHE MICIle, BiJANMOBiIadbHE 3a moMmiku. OHAK,
aBTOMAaTU30BaHE MpOrpaMHe 3a0€3MEUYECHHS MOXKE HE 3aBXKAU PO3YyMITH
KOHTEKCT 1 IPOMYCKAaTH €K1 BPa3JIMBOCTI 1] 4ac MepeBIPKH [7].

Aynut 6e3neku ocobnmBo miHHUHN 11t DeFi mpoekTiB, siki po3paxoByOTh
00po0ATH OJIOKYCHH-TPAH3aKIli HAa MUIBHOHM [0napiB ab0 BEIUYE3HY
KUIBKICTh KOPUCTYBauiB. AyJUT 3a3BUYail MPOXOIUTh Y YOTHPHU €TaIlu:

1. CMapT-KOHTPAKTH HANAIOTHCA ayJUTOPCHKIA TPyl IJs MEPBUHHOTO
aHamizy.

2. Aynuropcbka rpymna MpeACTaBisie CBOI BUCHOBKH MO MPOEKTY ISt
B)KMBAHHS 3aXO0/IIB.

3. Komanma mnpoekTy BHOCHTh 3MIHM 3 YpaxyBaHHSIM BHSBJICHUX
pooIeMm.

4. Aynutopchka Tpyna BHITYCKAa€ CBI OCTaTOYHHUU 3BIT 3 ypaxyBaHHIM
BCIX HOBHUX 3MiH a00 MOMUJIOK, 1[0 3aJIUIIAIOTHCS.

Jlesiki  TOCTaYalbHUKU ayJUTOPCHKUX TOCIYT TaKOX BBaXKAIOThCS
JlAepaMH raiysi, o poOUTh IX ayAUT LIHHIIIUM B O4aX 1HBECTOPIB [5].

AynuT CMapT-KOHTPAKTIB MPOBOAUTHCS 3a CTaHIAAPTHOIO MPOLETYPOIO 1
MOKE€ HE3HAYHOIO0 MIpOIO BIAPI3HATUCA Yy PI3HUX AyJUTOPCHKUX KOMIIAHIM.
Hwuxue HaBouThCs TUTIOBA Mpoleaypa (Tadm. 1).

Taomung 1
Tunosa npouexypa ayaury CMapT-KOHTPAKTIB
da3za ayaury 3micT

[I1o6 3a0e3meynTy rapaHTOBaHy IHTETPallil0 CTOPOHHIX CMapT-
KOHTPAaKTIB, ayJAWTOpH 30mparoTh crenudikami Koxy Ta

3BIP JJAHUX . .
BUBYAIOTh apxiTekTypy. Lle momomarae ayauropam 3po3ymiTu
I1JT1 TPOEKTY T4 BU3HAYUTH HOTO OOCHT.
AynuTopH TEpeBipsIOTh MPOEKT, MO0 MEPEeBIPUTH KOXKHY
3ATIYCK TECTIB GbyHKIIO cMapT-KOHTpakTy. DaxiBii 3 ayauTy BHUKOPHCTO-

BYIOTh Pi3HI IHCTPYMEHTH (SIK py4Hi, TaKk 1 aBTOMaTH30BaHi),
mo0 TapaHTyBaTH, IO TECTH MEPEBIPSAIOTh BECh KOJA CMapT-
KOHTPAKTY.
OCKUIbKM PYyYHHA ayauT e(EKTUBHIMINNA, ayJuTOpHU dYacTo
BUBIP METOlY | nepeBipstoTb CMapT-KOHTPakTH ©0€3 JOMOMOTH IMPOrpaMHOIoO
AV]IUTY 3a0e3medyeHHs. 3a TaKoro MiAX0ay MOXKHA €(DEKTUBHO BUSBIISITH
TaKi Bpa3JIMBOCTI, SIK BUIEPEHKAI0Ul aTaKu
[Ticnsa 3aBepuieHHS ayauTy POOWTHCS TOMEPEIHId 3BIT, 1100
OOPMYBAHHA KOMaHJla MPOEKTY MOIJla BUIPABUTH BUSBJICHI TMOMWIKH Ta
ITOUATKOBOI'O | BpaznuBocTi. Jlesiki mocTadyaabHUKH MOCIYT CMapT-KOHTPAKTIB
3BITY MalOTh KOMAaHJy €KCIEpTiB, sKi JONOMAaraioTh BHIIPABUTU
KOXHY 3HalJIeHy MOMUJIKY.
OOPMYBAHHA [Ticns BUTIpaBIeHHS NMOMUJIOK MYyONIKYEThCS OCTATOYHHNA 3BIT
OCTATOYHOI'O 3 ypaxyBaHHSM OyIb-SKUX [, 3IIHCHEHHMX KOMaHO0.
AYJUTOPCBKOI'O | Ayautopchbkuid 3BIT HAJA€ThCsl HANPHUKIHIN TMPOIECY AYAUTY.
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3BITY OuikyeTbcsd, MO 3 METOI IPO30POCTi, MPOEKTH MAaIOTh
IIIATHACSA CBOIMH 3BITaMH 13 CHOUIBHOTOK. Y OUIBIIOCTI 3BITIB
npobiieMu KIacu(iKyIOThCS 32 CEpUO3HICTIO, HAIPUKIIAT,
KpUTHUYHI, CEpHO3HI, HE3HauyHI TOomlo. Y B3BITI TakoXx Oyne
BKa3aHO CTaTyC MpOOJIeMH, OCKUIBKU NMPOEKTH HAJAal0Th 4ac Ha
il BUPIIICHHS 10 BUITYCKY OCTaTOYHOTO 3BITY.

IDicepeno: Security Ayoum Cmapm-Koumpaxmie [7]

He BapTo cTaBUTHCH 10 ayJIuTy SIK 10 CTOBIACOTKOBOI rapaHTii O€3rneKku
npoekTy. HaBiTh Ipu akTyaJIbHO TIPOMIEHOMY ayIUTI BCIX CMAapT-KOHTPAKTIB,
y BIIOMOI KOMITaHIl 3aJIMIIAEThCA Mme OaraTto JpKepen pusuky. Bapto
MPOBOJUTH BJIACHUU aHaJI3 MPOCKTY, BUBYATH HOTO €KOHOMIKY Ta MPUHITUII
poboTH.

®opmanbHa Bepudikauis 3a0e3nedyye CHUCTEMATMYHUA ¢ aBTOMa-
TU30BAaHUM CHOCIO TEPEeBIPKM JIOTIKM Ta TIOBEAIHKM KOHTPAKTy Ha
BIIMOBIAHICTh Horo OakaHuM BiacTUBOCTSAM [7]. Ile copoiiye BusBICHHS 1
BUTPABJICHHS Oy/b-IKUX MOTEHIINHUX MOMUIOK 4M OariB. [loTiM ayauropu
BUKOPUCTOBYIOTh aBTOMATHU30BaHI IHCTPYMEHTH TEPEBIPKH TMPABHILHOCTI
IIUX TBEPJIKEHb.
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