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OPT AHI3AIIIT IF'POMA/SIHCBKOTI'O CYCHIVIBCTBA YKPATHH
Y IPOTUAI JE3THO®OPMALII TA TIPOMAT'AHAT P®
Y NEPIOJI MTOBHOMACIHITABHOI BIMHHU 2022-2023 PP.

Jlo3osmii B. C.

O0OKMop icCMOpuyHUX HAyK, npogecop,
20/1068HULL HAYKOBULL CNIBPOOIMHUK
Hayionanonuii incmumym cmpameziunux 00Caioxicen
M. Kuis, Yxpaina

B ocranni gecstwiitts s PO mommpenHs nponaraHgu  Ta
nesingopmariii € BaKIMBHM 3aCO00M JIOCSTHCHHS TOJIITHYHUX IIUICH.
JlocuTth MIMPOKO y pociiickKiil ne3indopmariii BUKOPUCTOBY€EThCs (heHOMEH
MOCTIIPABIN XapaKTePHHUMHU PHCAMHU SKOI € ITHOPYBaHHSA y TIOBiJOMJICHHI
00’ekTHBHUX (DAKTiB, aleNAlis JO eMOLid Ta 0COOMCTHX MEPEKOHAHb IS
MOCWJICHHS Ta TPOCYBaHHS CBO€I MO3WIi. 3 MOYaTKOM TiOpUAHOI BiifHU
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y 2014 p., a 0co01MBO TiCi MOBHOMACIITA0OHOTO BTOPTHEHHS B YKpaiHy,
HaMaralo4uch  BUIIpaBIaTH  CBOIO  arpecito, Kpemiab  posropHyB
iHpoOpMaliiiHy BiiiHy, sika KpiM YKpaiHu OXomnuIia it KpaiHu cBiTy.

Kpim moTyxHHX mnpomaraHauctchkux kananiB 3MI P® ¢yskmionye
CTBOpEHa pPOCIMCPKMMH CHELCTyXKOaMH BelIWKa NaByTHHA pecypciB
ne3ingopmarii Ta BIUIMBY y COLIAIFHUX MEpeXkax, sika Ipawioe B YKpaiHi Ta
y IHIINX KpaiHax.

Ha mouatky moBHOMacmrTabHoi arpecii, Bxxe 2 Oepe3ns 2022 p. Meta
BusiBWIa Ta Bumamwiaa y Facebook Ta Instagram msi mesindopmarniiiai
KaMIlaHil IMI0J0 POCIHCHKO-YKpPATHChKOI BifiHM. 3a3HAya€ThCs, IO I
KammaHil nmpoBoguiucs rpynamMu B PO Ta B YkpaiHi i cCpsSMOBYBaluCs Ha
yKpaiHcbKkuX KopuctyBadiB [1]. Bee 1e miarBepmkye, mo nesiHdopmaris
BUKOPHCTOBY€eThCs PD B SKOCTI OmepaTHMBHOIO iHCTpYMEHTY y Hamaji Ha
VYkpainy.

[ommproroun (elKku Mpo «HALMUCTIBY, «TEHOIMUA», «OiomabopaTopii»
Ta iH. mpomaraHauctn P® roryBamm IPYHT UIS BHIPABAAHHS ITOBHO-
MmacmTabHoi arpecii mpotu VYkpainu. IlpoBomsunm mesiHGopmMamiiHi
KaMITaHil mi1 9ac BiHHU pOCISTHH MaroTh Ha MeTi: 1. JeMopaiizyBaTH yKpail-
B Ta mimipBatu AoBipy Ao Biamu, 3CY 1 rpoMaasHCBKOTO CYyCIiJIbCTBA,
CIIOHYKAaTH TIPUIHUHWTH OIip 3arapOHWKaM; 2. TIEpeKOHAaTH pOCIiHChKe
HaceJIeHHs B CIPaBEJIMBOCTI aHTUYKPATHCHKOI BiifHHM; 3. HIBENIOBATH MiX-
HapOJHY MIATPUMKY YKpaiHu Ta 3ipBaTH HaJaHHS JOMOMOTH.

[Ticns MOBHOMACIITAOHOTO BTOPTHEHHS Ta PI3KOrO 3aroCTPEHHS
iHpopMmariiiHoi BiitHn P®, TpaHcnsauii Ha MIMPOKWHA 3aran, Tak 3BaHOI
noctnpasay, nepen ykpaiHcbkumu OI'C Ta Bnamoro mocTanu 3aBJaHHSA:
1. IligBHIIEHHS CIPOMOKHOCTI ITPOTUCTOSITH POCIHCBHKIHM Ae3iHpopmartii,
30UIbIIeHHS 00CATY Ta Jiama3soHy BXKE MIIOYMX TPAKTHK MPOTHIIT
nporarafii SK Ha MIiJAKOHTPOJNBHHUX, TaK 1 OKYMNOBAaHMX YKPaiHCBKHX
TEPUTOPISAX, a TAKOXK Yy JepKaBaxX, MIATPUMKA SKHX € 3HAYYLIOK s
Vkpainn B ymoBax BifiHm (CHIA, xpaian €Bpomnm); 2. CTUMyTIOBaHHS
BUPOOHMIITBA KOHTEGHTY Ta aHATITHYHAX MaTepiayiiB Ui 30UIbIIeHHS
obi3HaHOCTI Jtoed mpo BiiHy B Ykpaiui. [ligBumieHHs X IOCTYHHOCTI
HIMPOKOMY 3arajly BHUKOPHCTOBYIOUM BCI MOMIIMBI JKepeia IOCSTHEHHS
ayauropiii. Uepe3 ¢GopmyBaHHS NapTHEPCHKUX MEPEkK, BUKOPHCTAHHS
pI3HMX MeXaHi3MiB Ta IHCTPYMEHTIB KOMyHikamii 3a0e3NneudTn 10CTaBKy
KOHTEHTY JI0 ClioXKMBaviB iHpopMmaii. 3. Bu3HaueHHs 1UIbOBUX ayAUTOPid
(ta iX MaKCUMaJbHOTO OXOIUIEHHS), Ha SKi CHpsAMOBaHa poOCiichKa
nporaraszia Ta aesiHdopmarist abo siki 0OMeXeH1 y AOoCTyIi A0 IpaBIUBOI
inpopmarii. L{i ayanTopii — ykpainceka, cBiTOBa, pociiicbka. DopmyBaHHS
KOHTEHTY 3 OISy Ha pi3Hi BIKOBI Kareropii — MOJIOJb, JIFOJIEH ITOXUIIOTO
BiKy TommIo. Tako CIpsMyBaHHS YBaru Ha Ti TPYIH HACENICHHA YKpaiHu, sKi
MiATAI0TECS HAWOUTBIIOMY BIUTHMBY POCIHCHKOI MporaraHiy, ado X B3araii
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oOMexeHi y fJoctymi o iHpopmanii: 1. xuTeni npudpoHTOBUX TEPUTOPIH;
2. HaceJeHHS IEOKYNOBAaHHMX TEPHUTOPiH; 3. Tpymu HAcelleHHs, sKi uyepe3
IHTCHCUBHE TIOIIMPCHHS Je3iHQOpMalii Ta TNpoMaraHiy IiJIaad IIiJ
POCIHCHKHUI MPOTIATaHANCTCHKU BILIHB.

3 nepmmx aHiB BroprHeHHs P® B Ykpainy Boioe Ha iHdopmaniiiHOMy
(pOHTI TPOTH pOCIHCHKUX 3arapOHUKIB CIUTBHOTA [IiIKATAN-(PaxiBIliB
y Tenerpami — «KpeatuBHi cuimm Ykpainm». IHimiatop npoekty Onsra Enp
Pait 3a3maumna: «BifiHa mowanacs 3 gesiHdopmarii...Mu 3po3yminu, mo
mopyd i3 BiltHOIO Ha QpoHTi Oyze iHpopMamiliHa BiifHa — 3 ne3iHdopmariiero,
(eiikamu, nponarangoro Pocii» [2]. Bineomeiikepu, komipaitepu, imocTpa-
TOPH CTBOPIOIOTH MpOQeciiHUi KOHTEHT 1 MOIIUPIOIOTh HOTo, abu MPOTH-
nista aesindopmanii. [ cmiapHOTA mpalfioe 3 Meia 6araTboxX KpaiH CBiTY,
Haslae iM 00’ €KTUBHI CIOXKETH TIPO YKpaiHy.

[Ticns moBHOMacITabHOT arpecii ykpaiHChKe IPOMaISIHCBKE CYCIUIBCTBO
MIBUIKO pearyBallo Ha pOCIMCHKY iH(opMamiiiHy 3arpo3y. BiTumsHsHi
JTOCTITHUKY TIOMIMPEHHS TpOoTaraHay Oyl BpakeHi KUTBKICTIO HEMPaBIUBOi
pociiicekoi iHdpopmanii Ha moyatky BiitHu. CriBpobiTHrKH OI'C «LetsData,
gKa BHMKOPHUCTOBYE INTYYHHH IHTENEKT JUIi  aHali3y  BOPOXKHX
iH(pOpMAaIIfHIX omepalliif KOHCTaTyBaJH, 0 Y IEePIIUi MiCsIb BTOPTHEHHS
BOHH IMOMHS BUABUIM ONMM3bko 35 HOBHX (hakTiB pocilickkoi Ae3iHdop-
mamii. Jlocix «LetsData nmaB iii MOXJIMBICTH 3ampONOHYBATH CBITOBI
VHIKaJbHY, BUIPOOYBaHy B pEAIbHHX CHTYAIliIX EKCIEPTH3Y B Trajy3i
KOMYHIKaIliif Ha TJi 37T0BMHCHUX iHpOpMaIiiHuX Kammaniit [3].

Bitunznsani OI'C 00'enHyIoTh 3ycHiuls 3 MapTHEpaMH Ha MI>KHApOAHIH
apeHi y OopoTh0i 3 MpOMaraHAWCTCHKOIO TOCTIpaBao P®d. AxTUBHO
npaloe Ha KOHTprponaranguctcbkomy ¢ponTi 'O «Ykpaina-2050», sika
crBopmia IlocTiiHy MDKHapoAHy MiCil0 MEIIaMOHITOPHHTY — IOAO
nesindopmanii  cTocoBHO VYKpaiHM Ta yKpaiHCcbKoi niacropu. Bowna
HapaxoBye 169 wuneniB 3 56 KkpaiH, sKi Ha BOJOHTEPCHKHX 3acajax
3MIACHIOIOTh MemiacrocTepexenHns 42 moBamu cBity. Y TpaBHi 2023 p.
I'O «Yxpaina 2050» mpe3eHTyBana 3BIT (JOCTYIMHHUHA IT'SIThMa MOBaMH),
0 BUCBITIIIOE iH(OpMAIliiiHe MAIPYHTS, sike GopMyBanocs MporaraHior
P® nix wac noBHOMacmTabHOl BiiiHU npoTH YKpainu 3 24 motoro 2022 p.
VY 3BITI IpeACTaBICHO CiM Jie3iHPOpMAIIiHIX METaHAPATHBIB, SIKI TPAHCIIIO-
10Thcs pocissHamMu y cBit: 1. HATO na womi i3 CIIA Tta 3a miaTpuMku
3axomy — Iie arpecop, SAKdAH po3B’si3aB BikiHy mpoTu Pocii B YkpaiHi;
2. YkpaiHa — HEOHAIMCTChKA, arpecMBHA Ta IITY4YHA Aep)kaBa; 3. 3axif
poOMTh TOMWIKY, HaJaroud 30pol0 Ta iHOIy AOomoMory it YKpaiHy,
a TAaKOX 3aCTOCOBYIOYM caHKUil npoTtu Pocii; 4. YkpaiHa 3ailiCHIOE BOEHHI
37I0YMHHM 1 TEPOPHCTHYHI aKTH TPOTH CBOTO HACEJIEHHS Ta OPraHi3oBY€
MIOCTAaHOBKH MACOBHX JKE€PTB IIMBLIGHOTO HACEJICHHS 3 METOIO 3BHHYBAaTHTH
Pociro; 5. VYkpaina 3abopoHse Ta yTHCKae Bce pociliceke; 6. Pocis
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€ TYMaHHOIO JIep>KaBolo, SIKa JKOPCTKO BiJICTOIOE CBOi iHTepecH; 7. Pocis —
OCTaHHS OIopa JyXOBHOCTI B €BpoII Ta CIPOMOXHUI JIiiep TI00anbHOro
PyXy IpOTH 3axiqHOro HeoKoJoHiam3My [4].

BaxxnmBuMm y cdepi iHPOpMaIiitHOi Oe3lekn € BUKOPHCTAHHI METOMIIB
OSINT (open-source intelligence, po3Binka Ha OCHOBI BIAKPUTHX JaHHX) —
360ip iHdopmarii 3 BIAKpUTHX mKepen Ta ii momambmmii aHami3. OCKUTBKH
pociticeki crmenciyx6m ta 3MI pi3ko 301IBIIIIN PO3NOBCIOHKEHHS aHTH-
YKpaiHCPKHX (eHKiB, 3HAYHO IOUIUPUB CBOIO MiSTIBHICTH BCEYKpPAiHCHKHA
ocitHiKl mpoekt OSINT Academy. Llelf mpoekT mpuCBsUEHUNA HaBYAHHIO
METOIUKaM TMOUIyKy iHdopMmamii st po3BiHYaHHS (elKiB pociiicbkol
Iporaras/iv i Juis MOIIYKY JIeaHOHIMI3allii pOCisH siKi OepyTh y4yacTh y BiiiHI
npotu Ykpainu [5].

TakuM 94MHOM, TPOMAJSTHCHKE CYCIUIBCTBO YKpaiHHM CTOITH B aBaHTap.i
npoTtunii jaesindopMariii. 3 MOYATKOM MOBHOMACIITA0OHOTO BTOPTHEHHS
3HAYHO 3pOCiia KUTBKICTh aHTHYKPATHCHKUX 1H(POPMAIiHHO-TICHXOJIOTTIHUX
omepamiii. KpemmiBcbka aesindopmariiss Mae Ha MeTi BHUIPaBAATH arpecito
npoTH YKpaiHu, mociaaduty ii omip, 3MEHIINTH MiATPUMKY B cBiti. Huni
aKTUBHO (PYHKIIIOHye HH3Ka TPOMAJICHKHX OpraHi3amiid, fKki 3aiiMaroTbCs
KOHTPIPOTIATAHIUCTCHKOIO TISUTBHICTIO 1 3MOTJIH 3A€01TBIIOr0 HiBETIOBATH
HEeTaTHBHI J1e3iH(pOPMATHBHI BIUTMBU Ta CTBOPHUTH IIEBHY CTiHKICTb.
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