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Розвиток електронної комерції, зокрема за останнє десятиріччя, 

обумовлює активізацію міжнародного та національного законодавчого 

регулювання у сфері онлайн-платежів та захисту прав споживачів [1]. 

Широка доступність інтернет-технологій та діджиталізація комерційних 

процесів надали змогу суб‟єктам господарювання пропонувати товари та 

послуги глобальній аудиторії. Водночас споживачі отримали зручний 

доступ до широкого спектра пропозицій безпосередньо зі своїх 

електронних пристроїв. 

Разом з тим, зростання кількості онлайн-транзакцій [2] призвело  

до формування складної екосистеми суб'єктів платіжної інфраструктури, 

що беруть участь у процесі оброблення та проведення електронних 

платежів. Крім традиційних учасників правовідносин у сфері захисту прав 

споживачів (продавці, постачальники послуг, споживачі), вагоме місце 
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посідають такі суб‟єкти, як еквайрингові установи, емітенти платіжних 

карток, платіжні шлюзи та інші посередники.  

Еквайрингові установи (acquirers) є ключовою ланкою платіжної 

інфраструктури, забезпечуючи можливість приймання платежів від 

споживачів за допомогою мережі Інтернет. Вони надають змогу 

відкривати мерчант-рахунки (merchant accounts), що дозволяє продавцям 

приймати розрахунки за товари та послуги онлайн. Важливим обов'язком 

еквайрів є забезпечення належної безпеки платіжних операцій, включно  

із захистом персональних даних та інформації про платіжні картки  

від несанкціонованого доступу, фішингу, шахрайських транзакцій.  

Емітенти платіжних карток (issuers) відповідають за випуск, обслу- 

говування та належне функціонування інструментів електронних платежів 

покупців – платіжних карток (дебетових, кредитних, віртуальних тощо). 

На них покладається обов'язок створення та впровадження ефективних 

механізмів багатофакторної автентифікації (такі як 3D Secure, токенізація), 

що мінімізують ризик шахрайства та несанкціонованого використання 

платіжних реквізитів. 

Платіжні шлюзи (payment gateways) виступають важливими техно- 

логічними посередниками між продавцями і банківськими установами. 

Вони забезпечують захищену передачу чутливих платіжних даних  

у процесі авторизації та проведення платежу. Для дотримання міжна- 

родних стандартів безпеки (зокрема PCI DSS) платіжні шлюзи повинні 

використовувати криптографічні протоколи, засоби виявлення та запо- 

бігання шахрайства, а також регулярні аудити безпеки. 

Аналіз чинного законодавства України свідчить про недостатній рівень 

деталізації та чіткості правових норм, що визначають відповідальність 

суб'єктів платіжної інфраструктури перед споживачами. Наразі бракує 

нормативної бази, яка б встановлювала: 

 чіткі строки та процедури проведення процедури повернення коштів 

(chargeback) – механізму, що дозволяє споживачеві оскаржити транзакцію 

в разі порушення його прав продавцем або у випадку вчинення шах- 

райських дій; 

 обов'язки платіжних посередників щодо інформування споживачів 

про їхні права та порядок оскарження транзакцій; та 

 відповідальність за порушення вимог безпеки платіжних даних, 

включаючи санкції та механізми відшкодування шкоди. 

Ця прогалина створює ризик підвищеної вразливості споживачів  

та підриває довіру до електронної комерції загалом.  

Практика Європейського Союзу та США свідчить про дієвість більш 

детального та суворого регулювання діяльності платіжних посередників. 

Зокрема, Директива (ЄС) 2015/2366 про платіжні послуги (PSD2) [3] 

встановлює чіткі вимоги до безпеки електронних платежів, захисту 
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персональних даних, відповідальності платіжних установ. Вона зобов‟язує 

учасників платіжної інфраструктури впроваджувати посилені механізми 

автентифікації, забезпечувати чітку та зрозумілу інформацію для спо- 

живачів щодо їхніх прав та процедур оскарження, а також підтримувати 

прозорий механізм вирішення спорів. 

У США правове регулювання у цій сфері здійснюється як на феде- 

ральному рівні (зокрема, Fair Credit Billing Act [4]), так і на рівні окремих 

штатів. Ці норми визначають строгі строки оскарження транзакцій, 

закріплюють обов‟язки фінансових установ щодо повернення коштів у разі 

несанкціонованих чи помилкових операцій, а також встановлюють санкції 

за недотримання вимог безпеки. 

Вивчення такого досвіду може слугувати основою для гармонізації 

національного законодавства України із загальноприйнятими міжнарод- 

ними стандартами, сприяти підвищенню довіри споживачів до електрон- 

них платіжних сервісів, а також зміцненню позицій українських фінтех-

компаній на світовому ринку. 

З огляду на виявлені прогалини, доцільним є внесення наступних змін 

до законодавства України: 

1. Встановлення максимальних термінів для оброблення chargeback-

заявок та чітких критеріїв для схвалення чи відмови у відшкодуванні. 

2. Закріплення обов‟язку інформувати споживачів про їхні права щодо 

оскарження платіжних операцій, процедуру подання скарг та механізми 

захисту. 

3. Встановлення відповідальності (штрафів, позбавлення ліцензій, 

відшкодування шкоди) для платіжних посередників у разі недотримання 

стандартів безпеки. 

4. Гармонізація з нормами права ЄС [5], зокрема шляхом зближення 

національного законодавства з положеннями PSD2. 
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