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Розвиток Інтернету речей (IoT) викликає значне збільшення кількості 

пристроїв, що працюють у різних галузях, від промисловості до розумних 

міст і медичних систем. Одним з основних викликів для забезпечення 

довгострокової роботи таких систем є оптимізація енергоспоживання, що 

забезпечує тривалий час роботи пристроїв з обмеженими ресурсами, 

такими як батареї, пам‘ять та обчислювальна потужність. На даний момент 

активно досліджуються різні підходи до енергоефективності, включаючи 

адаптивне управління режимами сну, оптимізацію протоколів передачі 

даних, інтеграцію методів машинного навчання та адаптивні крипто- 

графічні механізми, які захищають дані без значного збільшення енерго- 

споживання. 

Однією з ключових технологій для оптимізації енергоспоживання  

IoT-пристроїв є адаптивне управління режимами сну, яке дозволяє 

переводити мікроконтролери в енергоефективні стани, коли немає потреби 

в активному отриманні чи передачі даних [1]. Це є особливо важливим для 

пристроїв, що працюють на батареях, оскільки дає змогу збільшити їх 

термін автономної роботи. Проте, незважаючи на очевидні переваги, 

залишаються відкритими питання швидкого пробудження пристроїв, що 

важливо для мінімізації затримок передачі даних. Оптимізація частоти 
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переходу в режим сну також потребує балансу між стабільністю зв‘язку та 

енергоефективністю, що створює завдання для розробників у сфері 

вдосконалення алгоритмів адаптивного управління. 

Оптимізація протоколів передачі даних також відіграє важливу роль  

у зниженні енерговитрат IoT-пристроїв. Існуючі протоколи, такі як CoAP 

та MQTT, розроблені для зниження енергоспоживання завдяки 

легковаговій архітектурі [2], проте питання балансу між енергоефек- 

тивністю, надійністю та безпекою ще не є вирішеним. Актуальним 

напрямом досліджень є створення адаптивних протоколів, здатних 

динамічно змінювати якість обслуговування (QoS) відповідно до критич- 

ності переданих даних та поточних умов мережі. 

Інтеграція методів машинного навчання для оптимізації енергоспо- 

живання є ще одним перспективним напрямом розвитку IoT. Впровад- 

ження штучного інтелекту безпосередньо на мікроконтролерах, або так 

званий edge AI [3], дозволяє виконувати обробку даних локально, 

зменшуючи необхідність передачі інформації до хмарних сервісів.  

Це знижує затримки у прийнятті рішень та навантаження на мережу, що є 

особливо важливим для великих розподілених систем. Проте, обмежені 

обчислювальні ресурси мікроконтролерів створюють виклики для розроб- 

ників, які потребують знаходження оптимальних моделей і забезпечення 

сумісності між різними платформами. 

Окрім цього, питання безпеки передачі даних в IoT-системах також має 

велике значення для енергоефективності, оскільки застосування крипто- 

графічних алгоритмів зазвичай супроводжується зростанням енергоспо- 

живання. Сучасні дослідження зосереджуються на створенні легковагових 

алгоритмів, адаптованих для пристроїв з обмеженими ресурсами, а також 

на розробці адаптивних методів криптографії, які дозволяють динамічно 

налаштовувати параметри шифрування в залежності від поточних умов 

роботи [4]. Такі підходи забезпечують базовий рівень безпеки без значного 

зростання енергоспоживання, що є важливим для функціонування  

IoT-пристроїв у загальнодоступних мережах. 

Таким чином, оптимізація енергоспоживання в IoT-системах є склад- 

ним та багатогранним завданням, що вимагає інтегрованого підходу та 

вдосконалення існуючих технологій. Використання адаптивного управ- 

ління режимами сну, оптимізація протоколів передачі даних, впровад- 

ження машинного навчання на рівні пристроїв, а також розробка 

легковагових криптографічних механізмів сприяють створенню енерго- 

ефективних IoT-систем, що відповідають сучасним вимогам продук- 

тивності та надійності. Подальші дослідження у цій сфері сприятимуть 

побудові більш надійних і безпечних IoT-рішень, що підвищать 

ефективність роботи цифрових екосистем. 
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Despite the ongoing war, Ukraine continues to implement its long-term 

National Strategic Plan for Digital Development, including action plans for its 

implementation during 2025–2027 [1]. This effort extends beyond the mere 

automation of existing processes via computers; it represents a fundamental 

transformation of interaction, labour, production, and the consumption  

of information and services – a vital step towards deeper integration  

into the European community. 


