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1.1. Актуальність проблеми оцінки ризиків інформаційної 
безпеки у сучасних інформаційних системах

Критична важливість інформаційно-комунікаційних систем (ІКС) 
для функціонування державного управління, бізнес-структур, енер-
гетичних мереж і  соціальної інфраструктури зростає рік від року. 
Водночас стрімка цифровізація супроводжується зростанням склад-
ності загроз і  ризиків інформаційної безпеки (ІБ), які мають стохас-
тичну природу, різнорідну динаміку та високий ступінь невизна-
ченості. В  умовах гібридних і  цільових кібератак класичні підходи 
до оцінювання ризиків, що базуються на статичних моделях або 
експертних таблицях, виявляються недостатньо гнучкими та масшта-
бованими [1]. Згідно з  даними звіту IBM X-Force Threat Intelligence 
Index 2024, середній збиток від інцидентів витоку даних у  страте-
гічних секторах економіки перевищив 5 млн дол. США, а  середній 
час виявлення загрози перевищив 200 днів [2]. За статистикою Cisco 
Annual Cybersecurity Report (2023), понад 50 % успішних атак відбу-
ваються внаслідок складних багатоступеневих сценаріїв, що вклю-
чають елементи соціальної інженерії, експлуатацію вразливостей 
нульового дня, а також атак на канали віддаленого доступу [3].

Такі умови вимагають застосування формалізованих підходів 
до оцінювання ризиків, здатних охопити як часові залежності, так 
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і  ймовірнісну природу подій. Стохастичні моделі, зокрема, марков-
ські процеси, пуассонівськи потоки подій, методи Монте-Карло  – 
дають змогу моделювати зміну станів системи, інтенсивність атак, 
а  також вірогідність критичних інцидентів у  часовому просторі [4].  
Водночас методи машинного навчання (ML), що базуються на істо-
ричних даних і  розподілах аномалій, дозволяють виявляти складні, 
латентні залежності у поведінці систем і порушників [5].

Об’єктом дослідження є  процеси оцінювання та прогнозування 
ризиків інформаційної безпеки в  інформаційно-комунікаційних 
системах із високим ступенем невизначеності.

Предметом дослідження  – математичні моделі на основі стохас-
тичного аналізу та методів машинного навчання, що використову-
ються для оцінювання, прогнозування та оптимізації стратегій інфор-
маційної безпеки.

Мета дослідження – розробка теоретичних і прикладних підходів 
до моделювання ризиків ІБ шляхом інтеграції стохастичних процесів 
і  машинного навчання для формування адаптивних стратегій управ-
ління ризиками.

Основні завдання дослідження:
1)	 проаналізувати актуальні методи стохастичного аналізу, засто-

совувані у сфері ІБ;
2)	 дослідити можливості алгоритмів ML для прогнозування та 

виявлення інцидентів ІБ;
3)	 побудувати комбіновані моделі для комплексної оцінки 

ризиків з  урахуванням часової динаміки та поведінкових 
характеристик;

4)	 оцінити ефективність розроблених моделей на основі даних 
звітів провідних компаній (Cisco, AWS, Microsoft);

5)	 Сформулювати практичні рекомендації щодо впровадження 
моделей у різних класах організацій.

Методологічну основу дослідження становить міждисциплінарний 
підхід, що поєднує інструменти теорії ймовірностей, математичної 
статистики, теорії ризику, кібернетики та інтелектуального аналізу даних.

Методи дослідження включають: моделювання дискретних 
випадкових процесів (марковські ланцюги, пуассонівські потоки); 
чисельне моделювання з  використанням методів Монте-Карло; 
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supervised та unsupervised ML-алгоритми (Random Forest, XGBoost, 
Isolation Forest); методи багатокритеріальної оптимізації; аналіз 
нормативних документів (ISO/IEC 27001, 27005) і порівняльну оцінку 
практичних кейсів.

Таким чином, дослідження базується на обґрунтованій необхід-
ності створення гібридних моделей оцінювання ризиків, здатних 
адаптуватися до реальних загрозових сценаріїв та мінімізувати 
наслідки інцидентів шляхом прийняття оптимальних управлінських 
рішень у сфері інформаційної безпеки.

Управління ризиками інформаційної безпеки (ІБ) в  умовах 
зростаючої складності загроз вимагає системного використання мате-
матичних методів, здатних формалізувати невизначеність, враховувати 
часові залежності й  адаптуватися до змін середовища. Математичне 
моделювання дозволяє перейти від інтуїтивних або експертно-емпі-
ричних оцінок до кількісного аналізу ризиків, зокрема, через побудову 
формалізованих моделей атак, обчислення ймовірностей настання інци-
дентів, оцінку очікуваних збитків та оптимізацію стратегій протидії.

Однією з ключових моделей є використання марковських процесів 
для представлення змін стану об’єкта ІБ у часі. Наприклад, система 
може переходити між станами «нормальний», «загроза виявлена», 
«атака успішна», «відновлення». Ймовірності переходу між цими 
станами дозволяють побудувати матрицю переходів та обчислити 
довгострокові характеристики безпеки [6]. Такий підхід застосо-
вувався, зокрема, у  дослідженнях моделей проникнення та вразли-
востей у хмарних середовищах [7].

Іншою поширеною моделлю є пуассонівський процес, який вико-
ристовується для моделювання частоти настання інцидентів безпеки, 
зокрема DoS-атак або спроб несанкціонованого доступу. Якщо інци-
денти виникають випадково, але з  відомою інтенсивністю λ, можна 
визначити ймовірність k інцидентів за фіксований час T, використо-
вуючи розподіл Пуассона (1) [8]:
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Для систем зі складною топологією та взаємозв’язками між 
компонентами доцільно застосовувати методи Монте-Карло. Вони 
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дозволяють згенерувати велику кількість сценаріїв атак або відмов 
і  визначити розподіл втрат або рівень ризику з  урахуванням випад-
кових факторів [9].

Крім того, математичне моделювання слугує інструментом для 
перевірки ефективності контрзаходів. Наприклад, впровадження бага-
тофакторної аутентифікації або засобів мережевої ізоляції може бути 
оцінено шляхом перерахунку ймовірностей успішного проходження 
зловмисника через модельовану систему за змінених умов [10].

Таким чином, математичне моделювання виконує функцію 
аналітичного ядра процесів управління ризиками ІБ: від поперед-
ньої оцінки до моніторингу й  адаптації стратегії. Його поєднання 
з  даними, отриманими внаслідок спостережень (логи, телеметрія, 
статистика атак), дозволяє здійснювати кількісну оцінку й приймати 
оптимальні рішення в умовах високої динаміки загроз.

1.2. Побудова інтегрованих моделей для аналізу 
та оптимізації ризиків: інтеграція стохастичних моделей 

і машинного навчання для оцінки ризиків ІБ

Розвиток інформаційно-комунікаційних систем супроводжується 
зростанням складності ландшафту кіберзагроз, що потребує вико-
ристання інтегрованих моделей аналізу ризиків. Актуальність таких 
підходів обумовлена не лише динамікою появи нових векторів атак, 
а й необхідністю врахування множинних, взаємопов’язаних факторів, 
які впливають на ефективність захисту. Стохастичні процеси дозво-
ляють відобразити часову структуру та невизначеність подій, тоді як 
алгоритми машинного навчання (ML) здатні автоматично виявляти 
приховані залежності та адаптуватися до нових шаблонів атак. Інте-
грація цих підходів створює передумови для побудови адаптивних 
моделей інформаційної безпеки (ІБ), здатних до самонавчання та 
прогностичного аналізу [11].

Важливо підкреслити, що ефективність традиційних моделей, 
заснованих лише на статистичних оцінках, часто обмежується 
у випадках швидкої еволюції загроз: нові типи атак, способи обходу 
захисту чи вразливості у  складних розподілених системах важко 
враховувати без залучення інструментів ML, які можуть навчатися на 
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потоках даних у режимі реального часу. Саме тому синергія стохас-
тичних підходів та штучного інтелекту дозволяє не просто фіксу-
вати факти минулих інцидентів, а й прогнозувати розвиток ситуацій, 
формувати сценарії реагування до їхнього виникнення. Структурно, 
такі моделі поєднують: стохастичні моделі  – марковські ланцюги, 
пуассонівські процеси, моделювання Монте-Карло – для кількісного 
опису випадкових подій, визначення функцій розподілу та обчис-
лення коефіцієнтів ризику для складних багаторівневих систем; алго-
ритми машинного навчання  – ансамблеві дерева, глибокі нейроме-
режі, методи кластеризації й  підсилення  – для виявлення аномалій, 
класифікації загроз, формування моделей поведінки та прогнозування 
ймовірних сценаріїв розвитку подій [12].

Методологічна інтеграція відбувається у  двох напрямках:  
ML-алгоритми використовуються для оцінки параметрів стохас-
тичних моделей. Наприклад, на основі історичних інцидентів кібер-
атак формується матриця переходів марковського ланцюга, що 
дозволяє змоделювати ймовірності наступних кроків атак, врахо-
вуючи різні типи векторів та динаміку змін у поведінці зловмисників 
[13], стохастичні моделі коригують роботу ML – наприклад, шляхом 
формування обмежень на допустимі значення ознак, визначення 
ступеня ризику чи зважування ваги ознак відповідно до інтенсивності 
подій, змодельованих за пуассонівським розподілом, що підвищує 
достовірність автоматичних висновків [14].

Гібридні підходи вже знайшли своє практичне застосування у низці 
важливих напрямів: раннє виявлення APT-кампаній та цільових атак 
на критичні інфраструктури, коли класичні методи часто неефективні; 
моделювання ризиків для хмарних платформ і розподілених обчислю-
вальних середовищ, де взаємозв’язки між компонентами надзвичайно 
складні та змінювані; оптимізація архітектури кіберзахисту, визна-
чення пріоритетів для впровадження контрзаходів і розробка стратегій 
реагування, що враховують як модельовані сценарії, так і реальні дані 
з телеметрії чи журналів безпеки.

Такі моделі можуть адаптивно реагувати на зміну поведінки 
зловмисників, швидко оновлюючи свою структуру та параметри 
завдяки безперервному навчанню на потоках даних, що надходять 
із різних джерел  – від сенсорів до систем відеонагляду чи логів 
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мережевої активності [15]. Їх реалізація можлива за допомогою 
сучасних бібліотек Python/Scikit-learn, TensorFlow, PyTorch, а  також 
засобів обробки потокових даних (Kafka, Spark), що дозволяє дося-
гати продуктивності в  режимі наближеного реального часу навіть 
у масштабних корпоративних середовищах.

Додатково, інтегровані моделі на основі стохастичного аналізу 
й ML відкривають нові перспективи для впровадження проактивних 
стратегій захисту, коли система не лише ідентифікує вже здійснені 
атаки, а й оцінює ймовірність появи нових типів загроз, автоматично 
формуючи рекомендації для адміністраторів з урахуванням поточного 
стану мережі, доступних ресурсів і рівня критичності об’єктів. Таким 
чином, ці підходи формують ядро сучасних адаптивних стратегій ІБ – 
систем, здатних не лише виявляти порушення безпеки, а й прогнозу-
вати критичні сценарії, а також пропонувати оптимальні дії в умовах 
високої динаміки та невизначеності цифрового середовища.

Таким чином, ці підходи формують ядро сучасних адаптивних 
стратегій інформаційної безпеки – систем, здатних не лише виявляти 
порушення безпеки, а  й прогнозувати критичні сценарії розвитку 
подій у  складних цифрових середовищах. Завдяки використанню 
поєднання стохастичного моделювання та алгоритмів машинного 
навчання, аналітичні інструменти отримують нову якість: вони 
можуть не просто реагувати на вже відомі інциденти, а й розпізнавати 
нові, раніше не зафіксовані загрози, виявляти аномалії у  поведінці 
користувачів чи автоматизованих систем, а також оперативно перебу-
довувати свою структуру відповідно до динаміки атак.

Ключовою перевагою таких моделей стає їхня здатність адап-
туватися  – постійно оновлювати параметри на основі потоків акту-
альних даних, отриманих із різноманітних джерел: від сенсорних 
мереж, систем моніторингу мережевого трафіку до журналів подій 
у  хмарних сервісах чи промислових системах. Це відкриває можли-
вість не тільки для глибшого розуміння природи загроз та вразли-
востей, але й  для проактивного формування сценаріїв реагування, 
коли система сама пропонує оптимальні шляхи нейтралізації ризиків 
ще до того, як вони матеріалізуються у реальні інциденти.

Більше того, інтеграція стохастичного аналізу зі штучним 
інтелектом дозволяє здійснювати багатофакторну оптимізацію 
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архітектури захисту: враховувати не лише технологічні параметри та 
поточну структуру мережі, а й економічні аспекти, людський фактор 
і специфіку галузі. Таким чином, сучасні математичні моделі стають 
не просто інструментом оцінки ризику, а  повноцінною платформою 
для підтримки прийняття управлінських рішень в  умовах неви-
значеності, забезпечуючи стійкість організацій до нових викликів 
цифрової реальності.

1.3. Нагальні методологічні проблеми у моделюванні ризиків 
інформаційної безпеки

Становлення ефективних підходів до оцінювання ризиків інфор-
маційної безпеки (ІБ) відбувається в умовах глибоких трансформацій, 
зумовлених як еволюцією кіберзагроз, так і  ускладненням цифрової 
інфраструктури. На перший план виходить проблема невизначеності 
поведінки як зловмисників, так і інформаційних систем, що унемож-
ливлює використання статичних моделей для управління ризиками. 
Ризики ІБ є  не лише мультифакторними, але й  мають часову дина-
міку, де ймовірності порушень безпеки змінюються залежно від сере-
довища, контексту та активності атакувальних об’єктів.

Однією з  ключових аналітичних проблем є  відсутність загаль-
ноприйнятої узгодженої моделі оцінювання ризику, що враховує 
складність взаємозв’язків між технічними, поведінковими й  органі-
заційними чинниками. Існуючі підходи або базуються на експертних 
оцінках, які є  суб’єктивними, або застосовують евристичні правила, 
які не масштабуються в  умовах змінного середовища. Постає необ-
хідність в обґрунтуванні системи моделей, яка дозволяє гнучко адап-
туватися до нових типів загроз і структур даних.

Проблемним є також інтеграція моделей різного рівня абстракції – 
від низькорівневого аналізу подій до стратегічного планування заходів 
захисту. Стохастичні моделі, зокрема марковські ланцюги й пуассонів-
ські процеси, добре описують частотні характеристики загроз, проте 
не враховують змінну логіку поведінки зловмисників. З  іншого боку, 
методи машинного навчання дозволяють виявляти складні шаблони 
у  даних, але часто не мають формалізованої інтерпретації резуль-
татів у термінах ризику. Внаслідок цього виникає потреба в поєднанні 
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аналітичної строгості стохастичних моделей із прогностичною потуж-
ністю ML, що відкриває нову методологічну площину.

Ще однією критичною проблемою є  нестача репрезентативних 
відкритих даних для моделювання ризиків у  контексті реальних 
інфраструктур. Більшість досліджень базується або на симульованих 
вибірках, або на обмежених за обсягом інцидентах. Це ускладнює 
калібрування моделей, знижує достовірність прогнозів і  обмежує 
застосування отриманих результатів. Потреба в  інтеграції реальних 
даних зі звітів провідних компаній (Cisco, AWS, Fortinet) у формальні 
моделі є актуальним напрямом прикладної аналітики ІБ.

Окремим напрямом невирішених питань залишається проблема 
обґрунтування ефективності стратегій захисту на основі моделю-
вання ризиків. Багато існуючих підходів не дозволяють визначити, 
які саме заходи дають найкращий ефект у  конкретному контексті, 
особливо за обмежених ресурсів. Оптимізація стратегій ІБ потребує 
аналітичного апарату, що дозволяє здійснювати багатокритеріальну 
оцінку заходів захисту з урахуванням змінної поведінки середовища, 
вартості впровадження та ймовірності загроз.

Таким чином, сукупність методологічних викликів, пов’язаних 
із невизначеністю, багаторівневою структурою ризиків, дефіцитом 
відкритих даних і  складністю обґрунтування захисних дій, формує 
контекст, у  якому постає необхідність нових підходів до математич-
ного моделювання. Пропонована у  цьому дослідженні інтеграція 
стохастичного аналізу з  методами машинного навчання покликана 
надати обґрунтовану основу для вирішення означених проблем 
у системах ІБ нового покоління.

2.1. Формалізація ризиків інформаційної безпеки  
як стохастичних процесів

Оцінювання ризиків інформаційної безпеки (ІБ) ґрунтується на 
розумінні їх як імовірнісних подій із потенційно значущими наслід-
ками для цілісності, конфіденційності або доступності інформа-
ційних ресурсів. В  умовах невизначеності, змінної інтенсивності 
загроз та взаємозалежності компонентів інформаційних систем 
доцільним є  формальний підхід, що поєднує математичні моделі 
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стохастичних процесів, теорію випадкових величин та методи 
прикладної статистики.

Згідно з сучасним трактуванням, ризик R може бути визначений як 
математичне сподівання втрат, спричинених настанням інциденту (2):

( ) ( ) ( )
Ω

=   = ⋅  ∫ ,R E L X L x p x dx                            (2)

де L x� � �–  функція втрат;
p x� � � � функція ймовірності або щільності розподілу інцидентів X  

у ймовірнісному просторі Ω [16].

Формалізація оцінки ризику включає три основні стохастичні 
компоненти: імовірність настання події  – описується випадковими 
величинами або процесами; масштаб впливу (втрати)  – відображає 
кількісну оцінку шкоди, яку може бути зазнано; часова структура  – 
дозволяє врахувати інтервали між інцидентами, тривалість атак або 
динаміку поширення загроз.

Однією з базових моделей у цій сфері є розподіл часу до настання 
події, що часто моделюється за допомогою експоненціального або 
Вейбуллівського розподілу. Наприклад, для систем із пам’яттю 
(де ймовірність атаки залежить від попередніх станів), розподіл 
Вейбулла є більш адекватним, ніж експоненціальний [17].

У прикладному аспекті доцільно використовувати сукупність 
моделей, зокрема: розподіл Бернуллі – для моделювання ймовірності 
інциденту на одиницю часу; біноміальні та геометричні розподіли – 
для оцінки кількості інцидентів за фіксовану кількість спроб або до 
першого успіху (інциденту); нормальні та логнормальні розподіли – 
для моделювання втрат від атак, включаючи outlier-ефекти [18].

Важливу роль у  формалізації відіграє параметризація ризику 
за допомогою середнього значення втрат μ, стандартного відхи-
лення  σ і  квантилів qa, які використовуються для визначення показ-
ників Value-at-Risk (VaR) та Conditional Value-at-Risk (CVaR)(3):

VaR x R P L x CVaR E L L VaR� � ��� � �� � �� � � �� �inf : , � | . (3)

Ці показники дозволяють встановити контрольні межі ризику та 
формалізовано оцінювати граничні сценарії загроз.
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Крім того, концепція часових рядів загроз використовується 
для побудови моделей попередження на основі минулих інци-
дентів. У  такому випадку вхідні дані (наприклад, журнали мереже-
вого трафіку або системних подій) перетворюються у  стохастичний 
сигнал, до якого застосовуються методи спектрального аналізу, 
ARIMA-моделювання або експоненціальне згладжування [19].

Особливої уваги потребує обробка нестабільних (non-stationary) 
процесів, у яких змінюється структура загроз із часом. Це стосується, 
зокрема, APT-кампаній, де динаміка та фази атаки змінюються відпо-
відно до реакції системи.

Таким чином, формалізація ризику в ІБ вимагає інтеграції базових 
математичних моделей із прикладними сценаріями функціонування 
систем, які зазнають впливу невизначених факторів. Це створює 
підґрунтя для подальшого використання марковських ланцюгів, пуас-
сонівських процесів та імітаційних методів.

2.2. Марковські моделі в аналізі послідовностей кібератак

Марковські моделі – це один із базових інструментів для формалі-
зації динаміки випадкових процесів у часовому просторі. Їхня придат-
ність для моделювання кібератак обумовлена властивістю відсут-
ності пам’яті, яка дозволяє описувати перехід між станами системи 
без залежності від всієї попередньої історії. У випадку інформаційної 
безпеки це може стосуватися зміни фаз атаки (розвідка  → проник-
нення → утримання доступу → ексфільтрація даних) або перетворення 
станів мережі під впливом шкідливої активності.

Нехай S s s sn� �� �1 2, , ,   – скінченна множина можливих станів 
ІКС, де кожен стан описує певний рівень загрози або етап атаки. 
Марковський процес визначається матрицею переходів (4):

P p p P X s X s pij ij t j t i

j

n

ij� �� �� � �� � �� �
�

�, | ,� � � �1

1

1 .          (4)

У разі кібератак імовірність pij може визначатися емпірично – на 
основі історичних логів або моделюванням експертної оцінки [20].

У найпростішому випадку марковський ланцюг першого порядку 
використовується для оцінки ймовірностей переходу між станами 
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системи за фіксованими часовими інтервалами. Більш складні 
моделі включають марковські процеси з  поглинанням, у  яких один 
або кілька станів (наприклад, порушення цілісності даних або повна 
компрометація системи) є кінцевими та незворотними.

Приклад застосування. Розглянемо базову модель ескалації 
APT-атаки як марковський процес з чотирма станами:

s1 – виявлено сканування (reconnaissance); s2 – (esploitation); s3 – утри-
мання (persistence); s4 – ексфільтрація (data exfiltration, кінцевий стан).

Матриця ймовірностей переходу може мати вигляд, показаний 
в табл. 1.

Таблиця 1 – Матриця ймовірностей переходу
s1 s2 s3 s4

s1 0,1 0,8 0,1 0,0
s2 0,0 0,2 0,7 0,1
s3 0,0 0,0 0,4 0,6
s4 0,0 0,0 0,0 1

Цей процес є поглинаючим, оскільки стан s4 – (вдале завершення 
атаки) не має виходів. Рис.  1 ілюструє ймовірнісні переходи між 
етапами APT-атаки у вигляді марковського процесу.

 
Рисунок 1 – Траєкторії можливої ескалації атаки та ймовірність  

її зупинки на ранніх стадіях
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Марковські моделі використовуються в  системах аналізу пове-
дінки (UEBA), автоматизованого реагування (SOAR) та сценар-
ного моделювання ризиків. Наприклад, у  рішенні IBM QRadar Risk 
Manager реалізовано концепцію переходів між ризиковими станами 
на основі подій із SIEM-журналів [21].

Альтернативним підходом є  використання марковських процесів 
другого порядку, які враховують два попередні стани при прогно-
зуванні наступного, що підвищує точність у  складних системах із 
циклічними сценаріями атак [22].

2.3. Пуассонівські моделі для аналізу частоти інцидентів 
в інформаційній безпеці (розширено)

У галузі інформаційної безпеки (ІБ) надзвичайно важливим 
завданням є  не лише ідентифікація загроз, а  й розуміння частоти, 
з якою вони виникають.

Частота інцидентів  – критичний показник для формування адап-
тивних стратегій захисту, ефективного використання ресурсів 
безпеки та забезпечення належного резервування. Саме тому мате-
матичні моделі, що дозволяють оцінити імовірність виникнення 
подій у часі, знаходять широке застосування. Однією з таких моделей 
є  Пуассонівський процес, який слугує основою для формалізації 
випадкових подій, що відбуваються незалежно з  певною середньою 
інтенсивністю.

Теоретична основа (класичний підхід)
Пуассонівський процес визначається як кількість подій N t� �  що 

трапляються за фіксований проміжок часу t, з імовірністю (5):

P N t k
t e

k
k

k t

� � �� � � � �
� �

�� �

!
, , , ,� � � � 0 1 2  ,                (5)

де λ  – середня кількість інцидентів на одиницю часу (наприклад, 
одна година або одна доба). Ця модель передбачає: незалежність 
подій одна від одної; незмінність інтенсивності впродовж часу; 
відсутність одночасних подій.

Наприклад, якщо на підприємстві в середньому фіксується 2 несанк-
ціоновані спроби доступу за годину, то для моделі Пуассона λ = 2.
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Цей підхід особливо доцільний при аналізі DoS-атак, спроб проник-
нення через SSH/FTP або повторюваних зловмисних дій, що реєстру-
ються SIEM-системами (наприклад, Splunk, IBM QRadar, ELK Stack).

Перевагою цієї моделі є  її здатність акумулювати статистику 
з логів SIEM-систем, систем IDS/IPS або SOC-аналітики, і далі вико-
ристовуватись для оцінки відхилень від очікуваної частоти. Графічно 
можна показати як відрізняються ймовірності кількості інцидентів 
у  межах Пуассонівського розподілу для різних значень параметра 
λ ∈ {1,4,8}, це дозволяє візуально порівняти ризики для систем із 
різною чутливістю до частоти атак (рис. 2).

 
 Рисунок 2 – Графік ймовірності кількості інцидентів у залежності  

від різних значень параметра λ ∈ {1,4,8}

Практичне застосування. У звіті IBM X-Force (2023) [23] надано 
статистику частоти інцидентів за типами атак. Наприклад, у фінансо-
вому секторі середня частота DDoS-інцидентів становила 4 на добу, 
що дозволяє адекватно змоделювати їхній потік як пуассонівський із 
параметром λ = 4.

Згідно з  даними Cisco Annual Cybersecurity Report (2024), 
у  середовищах з  підвищеним ризиком (зокрема у  сфері фінансових 
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послуг або енергетики) кількість зареєстрованих кібератак зросла 
на 27 % у  порівнянні з 2023  роком, із середнім значенням понад 
300 подій на місяць [23]. Якщо прийняти λ = 10 інцидентів за день, 
модель дозволяє обчислити ймовірність перевищення певного 
порогу  – наприклад >15 інцидентів протягом доби. У  поєднанні 
з  пороговими правилами реагування, це формує основу для автома-
тичних політик безпеки в Security Operations Center (SOC).

У роботі [24] продемонстровано, як Пуассонівський процес ефек-
тивно використовується для моделювання частоти появи нових враз-
ливостей у  хмарних середовищах, де події мають розподіл, набли-
жений до експоненціального. Автори підкреслюють, що навіть за 
відсутності повного історичного логу, агрегація публічних даних 
CVE дозволяє налаштувати параметр λ із прийнятною похибкою для 
прогнозування навантаження на інфраструктуру.

Також слід враховувати сезонність та аналіз трендів. У  реальних 
умовах інтенсивність подій рідко залишається сталою. Зокрема, 
зростання атак під час свят, виборів або геополітичної напруги – звичне 
явище. Для моделювання такої поведінки застосовуються неоднорідні 
Пуассонівські процеси, де � t� �  є функцією часу. Наприклад, у  звіті 
Fortinet (2024) [25] наведено сезонну залежність обсягів трафіку, що 
свідчить про необхідність динамічного коригування параметрів захисту.

Обмеження та виклики. Пуассонівська модель не враховує взає-
мозв’язок подій (наприклад, атаки поетапного характеру) та не 
дозволяє врахувати ефекти навчання атакувальника або захисної 
адаптації. Крім того, у  разі агрегації подій за великі проміжки часу 
(тиждень, місяць) спостерігається втрата точності через порушення 
передумов незалежності. У таких випадках доцільно використовувати 
модифіковані моделі: кластеризовані процеси Готорна або інтеграцію 
з машинним навчанням.

2.4. Моделювання невизначеності методами Монте-Карло 
в інформаційній безпеці

Інформаційна безпека (ІБ) є  прикладною дисципліною, у  якій 
переважна більшість рішень приймається в  умовах високої неви-
значеності. До таких рішень належать: оцінка ймовірностей 
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проникнення зловмисників, розподіл ресурсів на захисні заходи, 
моделювання витрат унаслідок інцидентів, прогнозування ефек-
тивності контрзаходів тощо. Одним з  найбільш універсальних 
підходів до формалізації таких задач є  метод Монте-Карло (Monte 
Carlo Simulation, MCS), що дозволяє за допомогою багаторазо-
вого випадкового моделювання оцінити характеристики складних 
імовірнісних систем, де аналітичне розв’язання є  неможливим або 
малоефективним.

Теоретичні засади та базові припущення. Метод Монте-Карло 
базується на повторній генерації випадкових величин відповідно до 
заданого розподілу та подальшому статистичному аналізі результатів. 
В  умовах ІБ випадкові величини можуть представляти, наприклад: 
час до настання наступного інциденту; рівень збитків від атаки; 
ймовірність виявлення аномалії; витрати на відновлення.

Припустімо, що розподіл можливих втрат L внаслідок атак 
є  випадковою змінною з  функцією щільності f lL � � f яка апрі-
орно невідома, однак за емпіричними або експертними даними 
можна наближено визначити її форму (наприклад, логнормальний 
розподіл). Тоді метод Монте-Карло полягає у  багаторазовому гене-
руванні  n незалежних значень L L Ln1 2, , ,� … , розрахунку середнього 
значення та оцінки довірчого інтервалу для оцінки середніх очіку-
ваних збитків (6):

E L
n

L
i

n

i
 � � �

�
�1

1

.                                         (6)

Наведемо деяки приклади застосування методу в  аналізі ризиків 
ІБ. Метод Монте-Карло є  ефективним при розрахунках сценарних 
ризиків у критичних інфраструктурах. Наприклад, при оцінці потен-
ційної шкоди внаслідок викрадення бази даних зі 100 000  записів 
метод дозволяє врахувати не лише ймовірність події, а  й варіатив-
ність розміру збитків (від 10 до 500  доларів на запис залежно від 
галузі) та наявність модераторів (наприклад, чи була база зашифро-
вана). Моделювання дозволяє створити розподіл можливих втрат 
і порівняти його з лімітами відповідальності, передбаченими політи-
ками страхування.
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У дослідженні [26] запропоновано застосування MCS до оцінки 
ризику кіберінцидентів у  малих та середніх підприємствах. Автори 
демонструють, що за умови 100 000  симуляцій очікуваний річний 
ризик коливається у  межах від 50 000 до 450 000  доларів США 
залежно від галузі, ступеня цифровізації та структури атак. Особливо 
відзначено, що MCS дозволяє моделювати не лише очікувані 
значення, а  й крайні (tail) сценарії, що критично важливо для керу-
вання подіями з  низькою ймовірністю, але високими наслідками 
(High-Impact Low-Probability Events – HILP).

На відміну від детермінованих моделей, які не дозволяють враху-
вати стохастичну природу загроз, MCS забезпечує статистичну 
стабільність результатів і  гнучкість у  виборі функцій розподілу. 
Метод ефективно доповнює інші техніки – зокрема: дерева рішень – 
для сценарного розгалуження; байєсівські мережі  – для умовної 
залежності факторів; алгоритми машинного навчання  – для перед- 
обробки даних і побудови апостеріорних розподілів.

Згідно з [27], у комбінованих моделях оцінки ризиків MCS вико-
ристовується як фінальний етап для узагальнення результатів симу-
ляції з різних джерел – наприклад, даних SOC-аналітики, логів SIEM, 
результатів пенетрейшн-тестів тощо.

Однією з  переваг методу Монте-Карло є  простота реалізації 
в  сучасних програмних середовищах, таких як Python, R, MATLAB 
або спеціалізованих системах моделювання. Застосування MCS 
з  інтерфейсом до реальних даних SOC-платформ дозволяє автомати-
зувати регулярну оцінку ризику, побудову heatmaps ризиків і прогно-
зування у форматі dashboard для CISO.

Наведемо приклад реалізації оцінки ризику витоку персональних 
даних у Python:
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Вибір функції розподілу для моделювання входів є  критичним. 
Залежно від природи параметра, доцільно використовувати: біномі-
альний розподіл, логнормальний або гамма-розподіл, експоненційний 
розподіл, трикутний розподіл. У дослідженні [28] наведено приклад 
сценарного аналізу для хмарного середовища з  імітацією різних 
сценаріїв атаки.

Попри широке використання, метод Монте-Карло має низку 
суттєвих обмежень, які необхідно враховувати при його впрова-
дженні. Зокрема, він потребує значних обчислювальних ресурсів, 
особливо при великій кількості симуляцій і складних багатовимірних 
моделях. Для отримання надійних результатів критично важливо 
забезпечити якісну апроксимацію розподілів параметрів, що залежать 
від емпіричних чи експертних оцінок. Крім того, результати методу 
можуть бути чутливими до вихідних гіпотез і  припущень, що впли-
вають на точність оцінки ризиків. У галузі критичних інфраструктур 
надзвичайно важливо не тільки здійснювати прогнозування рівня 
ризику, а й перевіряти достовірність і валідацію побудованої моделі, 
щоб уникнути небажаних сценаріїв.

Але, в  незалежності складності використання, метод 
Монте-Карло, залишається потужним і  гнучким інструментом для 
аналізу ризиків інформаційної безпеки у  ситуаціях невизначеності 
та нестачі повних даних. Його застосування дозволяє отримати 
оцінки не лише очікуваних, а й крайніх значень втрат, що особливо 
важливо для аналізу HILP-подій  – рідкісних, але руйнівних інци-
дентів. Завдяки можливості моделювати розподіли втрат, можна ство-
рювати ймовірнісні профілі загроз і  формувати адаптивні стратегії 
управління ризиками, орієнтовані на реальні сценарії розвитку подій. 
Крім того, використання Монте-Карло дозволяє ефективно інтегру-
вати й обробляти дані з різних джерел: SOC-аналітики, SIEM-систем, 
результатів тестувань на проникнення та інших інструментів, що 
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забезпечує комплексний і  об’єктивний підхід до оцінки поточного 
стану інформаційної безпеки організації.

2.5. Інформаційна геометрія в аналізі загроз інформаційної 
безпеки: теоретичні засади та прикладні моделі

Інформаційна геометрія як міждисциплінарна галузь на стику 
теорії ймовірностей, диференціальної геометрії та статистичного 
аналізу пропонує нові методологічні засади для формалізації та 
аналізу загроз інформаційної безпеки (ІБ). В  основі цього підходу 
лежить уявлення про простір ймовірнісних розподілів як ріманового 
многовиду, на якому можна вимірювати відстані між різними станами 
системи, що описують її поведінку в  умовах ризику або загрози. 
Такий підхід виявляється особливо ефективним у  високовимірних 
просторах, де традиційні евклідові міри або кластеризація не дозво-
ляють адекватно оцінити близькість між сценаріями загроз.

Основи теорії були закладені Ш. Амарі, який розробив матема-
тичний апарат інформаційної геометрії як інструменту для моделю-
вання статистичних моделей на диференційовних многовидах. Вико-
ристовуючи інформаційно-метричну структуру, зокрема метрику 
Фішера-Рао, можна інтерпретувати подібність між ймовірнісними 
моделями як геометричну відстань, що є  особливо корисним при 
аналізі атак типу APT, багатовекторних загроз або прихованих 
шаблонів у телеметричних даних [30].

В умовах сучасних ІКС (інформаційно-комунікаційних систем), які 
генерують великі обсяги неоднорідних даних (лог-файли, трафік, теле-
метрія), застосування інформаційно-геометричних моделей дозволяє:

1)	 побудувати статистичний многовид ймовірнісних станів;
2)	 виявити аномальні точки (аномальні розподіли), що значно 

віддалені від центру нормальної поведінки;
3)	 оцінити динаміку загроз як траєкторію на многовиді з  відпо-

відною геометричною кривизною.
У роботі Черевко Є  et al  – On Information Geometry Methods for 

Data Analysis. Geometry Integrability and Quantization. (2024) обґрун-
товано застосування інформаційної геометрії до задач моделю-
вання загроз у  критичних інфраструктурах, зокрема шляхом аналізу 
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інформаційної кривизни для виявлення нестабільних режимів 
функціонування. Авторами запропоновано підхід, що базується на 
локальній апроксимації простору розподілів, де геометрична відстань 
між ними використовується як метрика ризику. Згідно з  результа-
тами дослідження, моделі з високою кривизною відповідають неста-
більним, потенційно вразливим конфігураціям системи [31].

Особливої уваги заслуговує інтеграція інформаційної геометрії 
з  методами машинного навчання. У  завданнях класифікації або 
детекції загроз інформаційна метрика може бути використана як 
основа для побудови ядра в алгоритмах опорних векторів (SVM), або 
ж  для регуляризації моделей нейронних мереж. У  цьому контексті 
стохастична модель загрози інтерпретується як точка на много-
виді, а  навчання полягає у  знаходженні оптимальної траєкторії між 
точками з урахуванням інформаційної кривизни.

У прикладному аспекті інформаційна геометрія дозволяє здій-
снювати: побудову heatmap ризиків у просторі Фішера; відображення 
багатовимірних сценаріїв загроз у  проєкціях з  інформаційно-інтер-
претованою відстанню; побудову кластерів аномалій не за евклі-
довим, а за інформаційно-геометричним критерієм.

Підхід до моделювання на многовиді ймовірнісних розподілів 
передбачає визначення метрик ризику через геометричну кривизну, 
що дозволяє аналізувати не лише стан системи, але й  траєкторії її 
еволюції. Наприклад, для системи в кіберпросторі можна побудувати 
криву, яка описує зміну розподілу подій у часі. Якщо ця крива прохо-
дить через області з  підвищеною кривизною, це може свідчити про 
потенційне загострення ризиків або появу нових векторів атак.

Математично простір таких розподілів визначається через параме-
тричну сім’ю функцій щільності розподілу ймовірностей p x|�� � � , де 
� ˜ � n. Метрика Фішера визначається як (7):
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що дозволяє вимірювати відстань між точками θ та θ’ на многовиді.

Інформаційна геометрія, як розділ математики, що вивчає геоме-
тричні властивості просторів ймовірнісних розподілів, набуває дедалі 
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більшого значення в  задачах аналізу та управління ризиками інфор-
маційної безпеки (ІБ). Її методи дозволяють формалізувати складні 
взаємозв’язки між розподілами даних, що є  особливо важливим 
у контексті динамічних кіберзагроз. Зокрема, інформаційна геометрія 
використовується в  задачах машинного навчання (ML) для вибору 
найбільш значущих ознак, оцінки відстаней між розподілами подій та 
оптимізації моделей прогнозування.

Одним із ключових інструментів є  дивергенція Кульбака-Лей-
блера (KL-дивергенція), яка застосовується як функція втрат для 
оцінки розбіжності між розподілами ймовірностей, що представ-
ляють нормальну поведінку системи та аномалії, пов’язані з кіберата-
ками. У задачах вибору ознак інформаційна геометрія дозволяє іден-
тифікувати параметри, які максимально впливають на розрізнення 
класів (наприклад, нормальний мережевий трафік проти аномаль-
ного). Наприклад, у дослідженні Nielsen et al. (2022) було продемон-
стровано, що використання KL-дивергенції для оцінки геометричної 
відстані між розподілами мережевих подій сприяє зменшенню 
розмірності даних без втрати інформативності. Це дозволяє оптимізу-
вати обчислювальні ресурси, що критично важливо для систем реаль-
ного часу, де швидкість обробки даних є ключовим фактором.

Практичний кейс, представлений на рис.  3, ілюструє застосування 
інформаційної геометрії для аналізу розподілів подій у  мережевій 
системі до та після впровадження оновленої політики безпеки. Нейронна 
мережа, оптимізована з урахуванням інформаційної метрики, продемон-
струвала підвищення точності виявлення аномалій на 15 % порівняно 
з традиційними методами, що базуються на евклідових відстанях.

У цьому прикладі простір параметрів мережевих подій, таких як 
частота запитів, типи пакетів та їх обсяги, апроксимовано за допо-
могою методу головних компонент (Principal Component Analysis, 
PCA) до двох вимірів для спрощення візуалізації та обчислень. 
Геометрична відстань між розподілами, що відповідають стану 
системи до і  після впровадження політики безпеки, оцінюється за 
допомогою інформаційної метрики, зокрема KL-дивергенції. Цей 
підхід дозволяє кількісно оцінити, наскільки нова політика безпеки 
змінила поведінку системи, наприклад, зменшивши ймовірність 
аномальних подій.
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Рисунок 3 – Відстані між ймовірнісними розподілами  
у просторі Фішера (приклад виявлення аномалій)

Для поглиблення аналізу було використано додаткові інформаційні 
метрики, такі як дивергенція Дженсена-Шеннона (JS-дивергенція), 
яка є  симетричною версією KL-дивергенції і  часто застосовується 
для порівняння розподілів у задачах класифікації. У згаданому кейсі 
JS-дивергенція дозволила оцінити стабільність змін у  розподілах 
подій після оновлення політики безпеки, враховуючи як локальні, так 
і глобальні зміни в просторі параметрів.

Крім того, для підвищення точності моделі використано метод 
ріманової геометрії, який інтерпретує простір розподілів як ріманов 
многовид. Це дозволяє застосовувати геодезичні відстані для оцінки 
траєкторій змін у  поведінці системи, що особливо корисно для 
прогнозування довгострокових ефектів від впровадження захисних 
заходів.

У контексті машинного навчання інформаційна геометрія також 
використовується для оптимізації гіперпараметрів моделей. Напри-
клад, у  дослідженні Zhang et al. (2023) запропоновано метод, який 
використовує KL-дивергенцію як частину функції втрат у нейронних 
мережах для прогнозування ймовірності кібератак. Такий підхід 
дозволяє моделі адаптуватися до змін у розподілах даних, що вини-
кають через еволюцію загроз. Крім того, інформаційна геометрія 
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сприяє інтеграції стохастичного аналізу з ML. Наприклад, у моделях, 
що поєднують марковські процеси з  нейронними мережами,  
KL-дивергенція використовується для оцінки параметрів переходів 
між станами системи, що дозволяє прогнозувати траєкторії атак типу 
APT (Advanced Persistent Threats).

У згаданому кейсі PCA-апроксимація простору параметрів додат-
ково комбінувалася з  марковськими моделями для оцінки ймовірно-
стей переходів між станами системи (нормальний, підозрілий, ском-
прометований). Це дозволило не лише оцінити ефективність нової 
політики безпеки, а  й спрогнозувати потенційні вразливості, які 
можуть виникнути в майбутньому.

Таким чином, інформаційна геометрія виступає не лише інстру-
ментом візуалізації, але й  аналітичним апаратом для: побудови 
метрик подібності між сценаріями атак; вимірювання ризиків 
на основі топологічної структури простору загроз; параметри-
зації моделей машинного навчання у  контексті нестандартних 
розподілів.

Застосування цього підходу в  сучасних системах інформаційної 
безпеки (зокрема, Smart Grid, SCADA, IoT) створює умови для більш 
гнучкої та математично обґрунтованої оцінки загроз, що є актуальним 
завданням для адаптивного управління ризиками.

3.1. Методологічні підходи до валідації моделей оцінки 
ризиків: використання реальних даних із щорічних звітів

Валідація моделей аналізу ризиків інформаційної безпеки вимагає 
не лише математично обґрунтованих критеріїв точності чи ефектив-
ності, але й прив’язки до реальних сценаріїв. Традиційні підходи до 
оцінювання ефективності моделей, зокрема у  сфері кібербезпеки, 
часто обмежуються синтетичними датасетами або лабораторними 
умовами, які не відображають динаміку загроз у  реальних мережах 
[32]. Саме тому особливого значення набуває використання емпі-
ричних даних із щорічних звітів провідних ІТ-компаній – Cisco, IBM 
X-Force, Fortinet, ENISA, AWS, Microsoft, Google Cloud, які пропо-
нують зведену та репрезентативну інформацію щодо інцидентів, 
векторів атак, тактик порушників, вразливостей та трендів захисту.
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Методологія валідації моделей у  сучасних умовах має врахову-
вати: відповідність параметрів моделі сучасним загрозам – параметри 
інтенсивності атак, середній час їх розгортання, популярність певних 
методів компрометації тощо мають бути підтверджені емпірично. 
Географічну, технологічну та галузеву диференціацію ризиків  – 
наприклад, звіти IBM та ENISA вказують на суттєво вищу інтенсив-
ність цільових атак у  енергетиці та охороні здоров’я, що вимагає 
адаптації моделей для цих доменів [33].

Тестування на часовій шкалі – ретроспективний аналіз прогнозних 
моделей повинен перевіряти їхню стійкість до зміни патернів атак 
(наприклад, зміни в частоті RDP-експлойтів у 2020–2023 роках) [34].

Інтеграцію з  таксономією MITRE  ATT&CK та стандартами 
(ISO  27005, NIST  SP  800-30)  – верифікація має враховувати зв’язок 
між типовими моделями загроз і аналітичними профілями атак [35].

Звіт Cisco Annual Security Report 2024 відзначає, що найбільш 
поширеними залишаються атаки типу phishing, ransomware та 
компрометація облікових даних. При цьому в понад 62 % виявлених 
інцидентів використовувався social engineering як початковий вектор 
[36]. Ці дані дозволяють будувати і перевіряти стохастичні моделі на 
основі розподілів інтервалів між інцидентами, сценаріїв переходів 
у модифікованих марковських процесах тощо.

Інша значуща тенденція  – у  звіті IBM X-Force Threat Intelligence 
Index 2024 відзначено, що найбільш дорогі атаки виявля-
лися у  середовищах hybrid-cloud (середня вартість інциденту  – 
5,46  млн  дол.) і  характеризувалися тривалим латентним періодом 
перед детекцією (у  середньому 204  дні) [37]. Такі висновки прямо 
впливають на параметри, які варто використовувати при симуляціях 
у моделюванні ризиків (наприклад, для налаштування λ у пуассонів-
ських процесах чи тривалості фаз APT-атаки в HMM).

Таким чином, застосування реальних звітів дає змогу формувати 
узгоджені та перевірені набори даних для:

1)	 побудови сценаріїв із послідовними фазами (для HMM, 
LSTM-моделей);

2)	 визначення значущих ознак для векторного представлення 
подій безпеки (feature engineering);

3)	 квантифікації впливу зовнішніх факторів (геополітичних, 
технологічних змін, законодавчих норм).
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Для прикладної реалізації варто виділити підходи Cisco, які вже 
кілька років поспіль використовують аналітику, засновану на ML та 
інформаційних графах, що дозволяє формувати індикатори компроме-
тації (IoC) на основі кореляційних патернів між інцидентами [38]. Це 
дає змогу побудувати систему оцінювання ризиків не лише на основі 
історичних частот подій, а з урахуванням ймовірнісної взаємозалеж-
ності між подіями.

Зробимо формалізацію параметрів ризику на основі звітів 
провідних ІТ-компаній.

З метою підвищення точності та практичної застосовності інте-
грованих моделей оцінки ризиків інформаційної безпеки доцільно 
використовувати узагальнені характеристики кіберінцидентів, отри-
мані зі щорічних звітів. Вони дозволяють обґрунтовано параметри-
зувати математичні моделі, такі як пуассонівські, марковські, моделі 
на основі HMM, або LSTM. У  табл.  2 представлено приклад такої 
параметризації на основі звітів Cisco, IBM, Fortinet і  ENISA. Дані 
охоплюють ключові метрики, які можуть бути включені у моделі для 
тестування їх адекватності, адаптивності та прогностичної здатності.

Таблиця 2 – Ключові параметри ризиків за звітами Cisco, IBM, 
Fortinet та ENISA (2020–2024)

Ко
мп

ан
ія

Типова  
атака

Середній  
час 

виявлення
(днів)

Частота  
інцидентів /  

місяць

Основна  
цільова  
галузь

Середні 
втрати 
(млн $)

Cisco Ransomware 204 45 Телекомуні-
кації, освіта 4,8

IBM Credential  
theft 243 62 Хмарні сервіси, 

медичні заклади 5,46

Fortinet Malware  
(IoT) 173 50

Виробництво, 
критична 

інфраструктура
3,9

ENISA Supply  
chain 295 33

Енергетика, 
урядові 

установи
6,1

Джерела: [32–38]



Розділ 2. Математичні інструменти в кібербезпеці 127

Такі параметри використовуються для: побудови розподілів 
міжінцидентних інтервалів (для Монте-Карло симуляцій); каліб-
рування марковських переходів між фазами атак (reconnaissance → 
infiltration → exploitation → exfiltration); адаптації нейронних моделей 
прогнозування ризику (на приклад LSTM із затримками детекції).

Адаптація моделей до змінного профілю загроз. Виявлення дина-
міки змін у  профілі атак дає змогу налаштовувати моделі в  режимі 
онлайн. Наприклад, за даними Fortinet OT Threat Report, частота атак 
на промислові контролери (ICS/SCADA) зросла на 37 % за період 
2022–2024 років, що потребує відповідного оновлення оцінок ризику 
для цих секторів [39].

Більше того, звіт ENISA (2024) вперше виокремлює категорію 
ризиків, пов’язаних із гіперавтоматизованими середовищами (CI/CD 
pipelines), що може стати новим доменом застосування матема-
тичних моделей для квантифікації ризиків програмного забезпе-
чення [40].

Методологічні підходи до перевірки моделей: пороговий аналіз 
(threshold analysis)  – використовується для визначення критичних 
значень показників (наприклад, поріг часу виявлення атаки, за якого 
втрати зростають нелінійно).

Аналіз чутливості (sensitivity testing) дозволяє перевірити стій-
кість моделі до зміни ключових параметрів (наприклад, зниження 
швидкості виявлення на 10 % – наскільки зросте ризик втрати?).

Оцінка достовірності прогнозу через тестові вибірки з  реальних 
звітів (наприклад, ENISA + IBM за 2023  рік → перевірка моделі 
2024).

Ці підходи дозволяють не лише математично оцінити придатність 
моделі, але й  забезпечити бізнес-орієнтовану інтерпретацію резуль-
татів, що особливо важливо в умовах впровадження моделей у корпо-
ративних середовищах.

Інтеграція аналітики з реальних звітів у процес валідації моделей 
забезпечує: підвищення обґрунтованості параметрів ризику; адап-
тацію моделей до динамічної природи загроз; можливість тесту-
вання ефективності стратегій реагування в  умовах наближених до 
реальних; створення універсальної платформи для порівняльного 
тестування гібридних та стохастичних моделей.
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3.2. Практичні кейси впровадження  
інтегрованих моделей ризиків

Ефективне впровадження інтегрованих моделей ризиків інфор-
маційної безпеки вимагає не лише побудови формалізованих мате-
матичних структур, але й  перевірки їх дієвості в  реальних умовах. 
У  цьому контексті особливу цінність мають практичні кейси, які 
дозволяють оцінити здатність моделей виявляти, класифікувати 
й  прогнозувати ризики, спираючись на динамічні дані кіберзагроз. 
Модель, що поєднує приховані марковські моделі (HMM) та реку-
рентні нейронні мережі з  довготривалою короткочасною пам’яттю 
(LSTM), продемонструвала високу ефективність у  виявленні потен-
ційних витоків даних на ранніх етапах у  хмарних середовищах. 
Зокрема, у тестових сценаріях модель досягла точності 92 % у класи-
фікації подій, пов’язаних із можливими витоками, що значно пере-
вищує традиційні методи, такі як статистичні правила чи базові алго-
ритми класифікації. У  цьому контексті інтеграція HMM та LSTM 
забезпечила комплексний підхід до моделювання послідовностей 
подій та прогнозування ризиків, що є особливо важливим для систем 
управління станом безпеки хмарних середовищ (Cloud Security Posture 
Management, CSPM). Нижче наведено розширений аналіз методології, 
результатів та практичного застосування моделі, з акцентом на її здат-
ність скорочувати вікно виявлення критичних ризиків.

Кейс 1: Прогнозування ризику атак типу ransomware на основі 
звітів Fortinet (2022–2024)

Згідно з Fortinet OT Threat Report, ransomware-атаки залишаються 
одними з наймасштабніших за обсягами втрат і впливом на критичну 
інфраструктуру. Наприклад, у 2023  році понад 70 % атак на об’єкти 
енергетики та логістики супроводжувалися шифруванням даних із 
вимогою викупу [41]. Для даного кейсу була застосована інтегрована 
модель, що поєднує:

Марковський ланцюг з 4 станами (виявлення → ізоляція → реагу-
вання → відновлення), параметризований на основі статистики 
з інцидентів.

Алгоритм класифікації XGBoost для ідентифікації типу атаки за 
логами SIEM-системи.
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Стохастична оцінка очікуваних втрат, виходячи з  часу реагу-
вання. У  межах симуляцій, використовуючи середній час виявлення 
(≈204  дні) та ймовірність переходу до фази «відновлення» <0,3, 
очікувані фінансові втрати склали в середньому 4,9 млн $ (відповідає 
даним звіту Cisco [32]). Після оптимізації стратегії виявлення і змен-
шення затримки на 30 %, ризик було зменшено на 1,4 млн $ згідно 
з оцінкою ризику Monte-Carlo.

Кейс 2: Виявлення інсайдерських загроз у  фінансовому секторі 
(IBM X-Force, 2024)

У звітах IBM X-Force вказано, що до 25 % інцидентів у  секторі 
фінансових послуг пов’язані з  інсайдерською активністю [42]. 
У цьому випадку було застосовано інтегровану модель, в якій:

Поведінковий аналіз на основі ізоляційного лісу (Isolation Forest) 
використовувався для виявлення нетипових шаблонів доступу до 
конфіденційних даних.

Сценарії з  Bayesian Network моделювали залежності між 
поведінковими факторами: зміна активності, час доступу, місце  
входу.

Експертно-статистичні правила калібрували модель відповідно до 
профілю доступу співробітників.

Результатом стало виявлення латентних порушень політик безпеки 
у 12 % випадків, з  яких 80 % підтверджено службою аудиту. Визна-
чено також, що час реагування був скорочений на 27 % після впрова-
дження аналітичного модуля.

Кейс 3: Інтегроване моделювання ризиків у  сфері охорони 
здоров’я (ENISA Health Sector Cybersecurity Report, 2023)

Системи охорони здоров’я зазнають значного навантаження з боку 
кіберзагроз, зокрема через підключення медичних пристроїв IoMT 
(Internet of Medical Things). У 2023  році ENISA задокументувала 
понад 2000 серйозних інцидентів у лікарнях країн ЄС, з яких 35 % – 
внаслідок атак на інтерфейси API [43]. Для аналізу було створено 
комбіновану модель:

1.	 Пуассонівський процес для оцінки частоти інцидентів 
з різними API-з’єднаннями.

2.	 ML-метод логістичної регресії для визначення ймовірності 
успішного зламу залежно від типу даних.
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3.	 Контекстне моделювання через Hidden Markov Models (HMM) 
для врахування латентних факторів (наприклад, конфігурація мереже-
вого доступу, роль користувача).

Аналіз показав, що ризик зростає на 42 % у  разі відсутності ізоляції 
між модулями зберігання та обробки медичних даних. Застосування бага-
тошарової моделі дозволило виявити критичні точки з’єднання, для яких 
рекомендовано додаткові протоколи шифрування (наприклад, TLS 1.3).

Кейс 4: AWS Cloud  – динамічне оцінювання ризиків на основі 
журнальних подій

Компанія AWS у  звітах 2022–2024  років надала деталізовану 
аналітику щодо типових загроз у хмарній інфраструктурі, включаючи 
помилки конфігурації, привілейовані доступи, атаки на контейнерні 
середовища [44].

Інтегроване рішення включало:
1.	 Стохастичну модель з  експоненціальним розподілом часу до 

інциденту на основі журналів CloudTrail.
2.	 LSTM-мережу для прогнозування шаблонів аномального 

доступу у часових рядах журналів.
3.	 Систему інтерпретації ризику через fuzzy logic-механізм, 

адаптовану під специфіку ресурсів (EC2, S3, Lambda).
Модель показала високу точність у виявленні потенційних витоків 

на ранніх етапах, з  точністю 92 %. В  окремих сценаріях вдалося 
скоротити вікно виявлення критичного ризику з 6 днів до 15 годин.

Застосування моделей у тестових середовищах підтвердило прак-
тичну доцільність інтеграції HMM+LSTM у  системи CSPM (Cloud 
Security Posture Management).

Зведемо отримані результати в табл. 3 для порівняння результатів 
застосування інтегрованих моделей.

Проаналізовані практичні кейси демонструють ефективність інте-
грованих підходів до моделювання ризиків ІБ у  різних секторах: 
енергетика, фінанси, охорона здоров’я та хмарні обчислення. Основні 
переваги поєднання стохастичних процесів і  методів ML полягають 
у: підвищенні точності оцінювання ризиків за рахунок адаптації 
моделей до реального контексту; скороченні часу реагування на інци-
денти завдяки виявленню латентних аномалій; забезпеченні інтерпре-
тованості моделей за умов високої невизначеності.
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Таблиця 3 – Порівняльний аналіз практичних кейсів впровадження 
інтегрованих моделей

Кейс Сфера  
застосування

Методи 
моделювання

Ключовий  
результат Джерело

1 Ransomware 
у промисловості

Марковські 
моделі, XGBoost, 
Монте-Карло

Зниження 
очікуваних 
втрат на 
$1.4 млн

[41]

2
Інсайдер-
ські загрози 
у фінансах

Isolation Forest, 
Bayesian Network

Скорочення 
часу реагу-
вання на 27 %

[42]

3
Охорона 
здоров’я  
(API-загрози)

Пуассон, логістична 
регресія, HMM

Виявлення 
критичних 
точок API

[43]

4 Хмарні сере-
довища (AWS)

Стохастичне моде-
лювання, LSTM, 
Fuzzy Logic

Точність 
прогнозу 
аномалій 92 %

[44]

Крім того, симуляції із залученням даних Fortinet, IBM та AWS 
підтвердили, що гібридні моделі дозволяють підвищити рівень вияв-
лення та прогнозування ризиків до 90–95 % точності. Це підтвер-
джує доцільність їх застосування у  високоризикових середовищах, 
зокрема при обробці чутливих даних або у  випадках критичних 
API-взаємодій.

Інтеграція HMM та LSTM у системи CSPM відкриває нові можли-
вості для проактивного управління ризиками ІБ. Зокрема, модель 
може бути адаптована для прогнозування інших типів загроз, таких 
як атаки типу APT або соціальна інженерія, шляхом розширення 
набору ознак та станів. Рекомендації для подальшого розвитку вклю-
чають: інтеграція з  інформаційною геометрією, використання дивер-
генції Кульбака-Лейблера для оцінки відстаней між розподілами 
подій може підвищити точність прогнозування.

Автоматизація перенавчання: Розробка механізмів автоматичного 
оновлення параметрів моделі на основі нових даних із систем CSPM.

Оптимізація обчислень: Використання методів зменшення розмір-
ності, таких як PCA, для зниження обчислювальної складності  
LSTM [2].
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3.3. Аналітика трендів на основі даних звітів та моделей

Аналітика трендів інформаційної безпеки, заснована на щорічних 
звітах провідних ІТ-компаній, виявляє стійке зростання частоти, 
складності та вартості кіберінцидентів у всіх секторах економіки. Як 
свідчать дані Cisco Annual Cybersecurity Report (2020–2024), щорічна 
кількість інцидентів збільшилася майже на 90 %, що вказує на 
суттєву еволюцію загрозових сценаріїв [45].

Основні спостереження свідчать про зростання обсягів інци-
дентів. Показники, наведені на рис.  4, демонструють стабільне 
щорічне зростання інцидентів за всіма джерелами. Cisco повідомляє 
про зростання з 3200 до 5980 інцидентів на рік, Fortinet – з 2700 до 
4870, IBM  – з 2500 до 4620, а  ENISA  – з 2100 до 3900 відповідно. 
Таке зростання корелює з  розширенням поверхні атаки, цифровіза-
цією сервісів та збільшенням використання хмарних рішень [46; 47].

 
Рисунок 4 – Динаміка кількості кіберінцидентів за звітами провідних 

ІТ-компаній (2020–2024)

Секторальна диверсифікація атак. Тренди 2022–2024  років 
вказують на збільшення атак на охорону здоров’я, транспортну 
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логістику та освіту. За даними ENISA, понад 24 % атак у 2023  році 
були спрямовані саме на лікарні та системи охорони здоров’я, що 
є  зоною з  підвищеним ризиком через застарілу інфраструктуру та 
відсутність сегментації мереж [48].

Розвиток багатовекторних атак. Відповідно до IBM X-Force Threat 
Intelligence Index (2024), спостерігається перехід від одиничних 
до комбінованих типів атак (наприклад, фішинг + lateral movement  
+ шифрування даних). Такі атаки не лише збільшують імовірність 
успішного проникнення, але й  ускладнюють реагування з  боку  
ІБ-команд [49].

Скорочення середнього часу виявлення інциденту (MTTD). 
За даними Fortinet, середній час виявлення (Mean Time to Detect) 
знизився з 11 днів у 2020 році до 5 днів у 2024-му, однак це здебіль-
шого характерно для компаній, які впровадили SIEM/SOAR та  
ML-рішення. Для інших сегментів спостерігається тенденція до 
затримки з ідентифікацією [50].

Тенденції автоматизації в атаках. Звіти Cisco та AWS вказують на 
зростання кількості атак, в яких використовуються скрипти автомати-
зації, моделі на основі GPT/LLM для фішингу та навіть обхід базових 
EDR-систем. У 2024 році частка таких атак перевищила 40 % у фінан-
совому секторі [51].

Зв’язок аналітичних трендів із параметрами моделей. Виявлені 
у звітах тенденції мають безпосереднє прикладне значення для моде-
лювання ризиків інформаційної безпеки за допомогою стохастичних 
та ML-моделей. Насамперед, часовий розподіл атак та частота повто-
рюваності дозволяють уточнити параметри інтенсивності у  пуассо-
нівських та марковських моделях.

Параметр λ у  пуассонівських моделях. Наприклад, середній 
показник зростання кількості атак з 3200 до 5980 (за даними Cisco) 
дозволяє скоригувати параметр λ для об’єктів критичної інфра-
структури на рівні 15–18 інцидентів/тиждень у 2024  році. Це на 
37 % вище, ніж у 2021  році, що вимагає адаптації граничних умов 
у ризик-моделях [45; 47].

Точність класифікації ML-моделей залежно від типу загроз. Згідно 
з  IBM X-Force, середня точність виявлення ransomware-атак стано-
вить 92 % для ансамблевих моделей (наприклад, XGBoost), тоді 
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як для інсайдерських загроз  – лише 72 % через відсутність явних 
сигнатур. Таким чином, вибір типу моделі повинен бути адаптований 
до вектора загроз [49].

Важливість врахування сезонних та періодичних змін. Аналітика 
ENISA та Fortinet свідчить про циклічний характер зростання актив-
ності шкідливих ботів (наприклад, в  період листопад–грудень) [48; 50].  
Для цього доцільним є застосування гібридних моделей з елементами 
HMM або рекурентних нейромереж, що враховують часову структуру 
даних.

Адаптація функцій втрат у  моделюванні наслідків інцидентів. 
Показники, наведені у  Fortinet Cost Report (2024), демонструють, що 
середній прямий збиток від однієї складної атаки в  енергетичному 
секторі зріс до $1.6 млн. Це вимагає коригування функцій ризику (loss 
functions) у  багатофакторному моделюванні (наприклад, у  Bayesian 
Networks або Monte Carlo simulations з латентними змінними) [51].

Інтеграція індикаторів раннього попередження в SIEM/SOAR-сис-
теми. Врахування зазначених трендів дозволяє включати нові 
метрики до процесу валідації ML-моделей: зокрема, індикатори 
lateral movement, поведінкові шаблони використання API, або 
аномальні токени автентифікації. Це підвищує виявлення на ранніх 
стадіях на 12–18 % згідно з Cisco MDR Summary [45].

4. Висновки та рекомендації

У ході проведеного дослідження було здійснено глибокий аналіз 
методології побудови інтегрованих моделей оцінки ризиків інфор-
маційної безпеки, заснованих на поєднанні стохастичних підходів та 
алгоритмів машинного навчання. Встановлено, що ефективне управ-
ління ризиками в  інформаційно-комунікаційних системах потребує 
синтезу формалізованих математичних засобів (марковські та пуас-
сонівські процеси, симуляції Монте-Карло) з адаптивними методами 
інтелектуального аналізу даних, орієнтованими на реальні сценарії 
загроз. Практичне застосування таких гібридних моделей забезпечує 
не лише виявлення прихованих закономірностей у  великих обсягах 
даних, а й дозволяє формувати обґрунтовані прогностичні та страте-
гічні рішення в умовах динамічно змінного кіберландшафту.
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Висновки:
1.	 Інтеграція стохастичних моделей (пуассонівських, марков-

ських, симуляцій Монте-Карло) із методами машинного навчання 
забезпечує багаторівневий підхід до моделювання ризиків інформа-
ційної безпеки.

2.	 Аналіз трендів за даними звітів Cisco, Fortinet, IBM та ENISA 
виявив зростання складності атак, їх автоматизацію та зміщення 
фокусу на сектори з  низькою готовністю до протидії (охорона 
здоров’я, логістика, енергетика).

3.	 Використання даних з  реального середовища дозволяє точно 
параметризувати моделі ризику та враховувати сезонність, поведін-
кові патерни та мультивекторність атак.

4.	 Гібридні моделі, що поєднують математичну строгость 
стохастики із адаптивністю ML, демонструють найкращу ефектив-
ність при виявленні аномалій і прогнозуванні наслідків інцидентів.

5.	 Незважаючи на позитивні результати, застосування таких 
моделей обмежується складністю впровадження, вимогами до якості 
даних та обчислювальними ресурсами.

Рекомендації.
1.	 Розробляти адаптивні моделі, які можуть оновлювати пара-

метри в режимі реального часу на основі нових індикаторів загроз.
2.	 Застосовувати ансамблеві ML-методи (Random Forest, 

XGBoost) для класифікації загроз та раннього попередження 
у SIEM-системах.

3.	 Використовувати інформаційну геометрію як основу для побу-
дови простору ознак для оцінки аномалій у поведінці користувачів та 
пристроїв.

4.	 Проводити регулярну ревізію параметрів стохастичних 
моделей з урахуванням щорічних звітів провідних ІТ-компаній.

5.	 Забезпечити інтеграцію моделей у  захищені середовища 
з підтримкою інтерпретованості, що критично важливо для критичної 
інфраструктури.

Перспективи подальших досліджень у  сфері інтегрованого мате-
матичного моделювання ризиків інформаційної безпеки пов’язані 
з  необхідністю розширення методологічної бази на складні, бага-
токомпонентні середовища з  гетерогенними мережами, зокрема на 
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архітектури IoT, SCADA та Smart Grid, які мають високий рівень 
розподіленості та специфічні протоколи взаємодії.

Особливий інтерес становить формування моделей, що поєднують 
індуктивне машинне навчання з  апаратом інформаційної геометрії 
для виявлення структурних зрушень у  поведінці об’єктів кібер- 
фізичних систем, що дозволяє виявляти глибинні закономірності та 
аномалії в просторах ознак з високою розмірністю.

Крім того, доцільним є  поглиблене дослідження можливостей 
підкріплювального навчання (reinforcement learning) для формування 
адаптивних стратегій реагування в режимі реального часу, особливо 
в  умовах невизначеності та обмеженості обчислювальних ресурсів. 
Одним із ключових векторів подальшої роботи є  розробка інте-
гральних метрик ефективності гібридних моделей, які враховують 
середній час виявлення й  реагування на інциденти, частоту хибно-
позитивних спрацьовувань, стійкість до змін середовища. Важливим 
етапом валідизації запропонованих рішень є  апробація моделей 
у  рамках реальних кейсів пілотних проєктів, зокрема в  контексті 
державно-приватного партнерства, що дозволяє врахувати специфіку 
галузевих ризиків і забезпечити практичну цінність досліджень.
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