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Широке застосування мультимедійних даних в  мережі Internet 
призводить до швидкого розповсюдження спотворень цифрових 
зображень (ЦЗ), що полягають у ненавмисних пошкодженнях, таких 
як незначні похибки при передачі каналами зв’язку або результат 
фільтрації або стиснення при користуванні деякими додатками, 
або навмисних, зокрема цілеспрямоване пошкодження зображень, 
їх розмиття, клонування, фальсифікація (як авторства, так і  самих 
даних), тощо. Через обмеження неконтрольованого застосування 
криптографічних засобів захисту в  ряді країн світу набув розвиток 
стеганографії  – наукового напряму, який займається розробкою та 
дослідженням методів організації прихованого каналу зв’язку через 
вбудовування конфіденційної інформації в  цифровий контейнер. 
Найчастіше в  якості контейнеру застосовуються ЦЗ через особли-
вості їх структури, що містить достатній обсяг надлишкової інфор-
мації для приховування в них секретних даних.

На даний час існує величезна кількість стеганографічних 
методів, які дозволяють вбудувати повідомлення в просторову або 
частотну область ЦЗ. Просторові стеганографічні методи, такі як 
метод заміни найменшого значущого біту LSB (Least Significant 
Bit) та його варіації [1–4], численні модифікації методів PVD (Pixel 
Value Differencing) [5–7] забезпечують високу пропускну спромож-
ність прихованого каналу зв’язку, тобто обсяг вбудованої інфор-
мації (payload) в  біт/піксель (bpp), є  простими в  реалізації. Такі 
методи часто забезпечують високу візуальну якість заповненого 
контейнеру (стеганоповідомлення, СП, stego), однак є  нестійкими 
до ряду атак, таких як просторова фільтрація, яскравісні перетво-
рення, стиснення, які спричиняють повне або часткове руйнування 
вбудованих даних.
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У сучасних дослідженнях, присвячених стеганоаналізу (основною 
задачею якого є виявлення і доведення факту існування прихованого 
повідомлення в  цифровому контенті), серед просторових методів 
вбудовування широкого поширення набули методи HUGO [8],  
WOW [9], S-UNIWARD [10], MiPOD [11], Hill [12] через наявність їх 
програмних реалізації мовами програмування C++ (Windows, Linux) 
та MatLAB у відкритому доступі [13].

На відміну від просторових методів частотні застосовують різні 
перетворення, зокрема дискретне косинусне перетворення [14–16], 
Вейвлет-перетворення [17–18], перетворення Фур’є [19] та інші. 
Стеганографічні методи, побудовані на їх основі, більш складні 
в реалізації, в деякій мірі допускають можливість незначного спотво-
рення прихованої інформації, проте забезпечують стійкість до атак 
стиснення та деяких інших, проти яких просторові методи стегано-
графії безсильні.

З метою протидії безконтрольного обміну злочинних та протиза-
конних повідомлень через приховані канали зв’язку необхідно розви-
вати та удосконалювати методи стеганоаналізу. Через те, що існує 
величезна кількість методів вбудовування секретної інформації та 
наявні різні параметри як самого алгоритму вбудовування/вилучення, 
також існує можливість варіювати пропускну спроможність або зада-
вати стеганографічний ключ, який задає порядок вибору елементу 
контейнера, відновлення прихованого повідомлення – вкрай складна 
і  на даний час нереалізована задача. Однак довести факт існування 
в  цифровому контенті деякого секретного повідомлення, оцінити 
приблизну пропускну спроможність або визначити область або 
елементи, використані для вбудовування, на даний час не викликає 
певних труднощів.

Слід зазначити, що на ефективність виявлення вкладень в значній 
мірі впливає пропускна спроможність прихованого каналу зв’язку, 
адже незважаючи на можливість ЦЗ вмістити значний обсяг додат-
кової інформації, найчастіше її вбудовують з  малим значенням 
payload: від 0,05 до 0,5  bpp, що забезпечує більш високу якість 
результуючого зображення та відсутність небажаних артефактів.

Серед стеганоаналітичних методів розрізняють спеціальні – спря-
мовані проти виявлення стеганоповідомлень, вбудованих конкретним 
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визначеним стеганографічним методом, та універсальні, що охоп-
люють широку групу методів вбудовування. Прийнято розрізняти 
універсальні методи, що здатні виявляти наявність секретної інфор-
мації, вбудованої в  просторову область контейнера, та універсальні 
методи, спрямовані проти стеганографії в  області перетворень. 
Останнім часом загально поширеною є  тенденція застосування 
нейронних мереж для навчання на основі тестової вибірки та подаль-
шого аналізу випадкових даних.

Метою дослідження є  аналіз сучасних тенденцій в  області 
стеганоаналізу з  урахуванням ефективності виявлення вкладень 
в  цифрових зображеннях, вбудованими поширеними стеганографіч-
ними алгоритмами при малих значеннях пропускної спроможності 
прихованого каналу зв’язку в просторову область та область перетво-
рень контейнерів.

Для розв’язання поставленої мети необхідно:
–	 проаналізувати сучасні рішення стеганоаналізу для виявлення 

вкладень в ЦЗ, вбудованих в просторову область контейнера;
–	 навести порівняльний аналіз ефективності стеганоаналі-

тичних методів, що виявляють вкладення на основі просторової 
області ЦЗ;

–	 порівняти ефективність раніше розробленого автором методу 
Color Triads з сучасними рішеннями стеганоаналізу;

–	 проаналізувати сучасні стеганоаналітичні методи для вияв-
лення вкладень в ЦЗ, вбудованих в область перетворень контейнера;

–	 навести порівняльний аналіз ефективності стеганоаналі-
тичних методів, що виявляють вкладення в області перетворень ЦЗ.

Об’єкт дослідження – процеси організації і виявлення стеганогра-
фічного каналу зв’язку.

Предмет дослідження  – стеганоаналітичні методи для цифрових 
зображень.

Оцінювати ефективність виявлення наявності прихованих 
повідомлень будемо на основі показника точності детектування 
(Accuracy  – Acc), який визначається на основі бінарної класифікації 
(табл. 1) за формулою:
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Таблиця 1 – Позначення бінарної класифікації в задачах 
стеганоаналізу

Вірна гіпотеза

Контейнер Стегано- 
повідомлення

Результат 
класифікації

Контейнер TN – True Negative FP – False Positive
Стегано- 
повідомлення FN – False Negative TP – True Positive

Тобто, TN  – деяке ЦЗ визначається як незаповнений контейнер, 
і  це так насправді є; FP  – незаповнений контейнер визначається як 
стеганоповідомлення (в  літературі такі помилки називають помилки 
II роду); FN  – стеганоповідомлення визначається як незаповнений 
контейнер (помилки І  роду); TP  – заповнене ЦЗ правильно визнача-
ється як стеганоповідомлення.

В сучасній обробці даних, зокрема цифрових зображень, поши-
рено використання згорткових нейронних мереж (Convolutional 
Neural Networks, CNN), які побудовані на основі матричної струк-
тури та здатні автоматично і адаптивно виявляти та навчатися просто-
рової ієрархії ознак, наприклад, просторові особливості перепадів 
яскравості, високочастотні, середньочастотні або низькочастотні 
характеристики на основі дискретного косинусного перетворення, 
перетворення Фур’є та інших. Часто CNN поєднують з  технологією 
глибокого навчання (Deep Learning Networks, DNN), коли немож-
ливо чітко визначити ті характеристики, які властиві, наприклад, 
лише стеганоповідомленням. В більшості випадків неможливо спро-
гнозувати, які саме характеристичні особливості будуть збурені тим 
чи іншим стеганографічним методом, оскільки велике значення 
в процесі стеганоперетворення має і обраний контейнер.

Розглянемо деякі сучасні методи стеганоаналізу, побудовані на 
основі нейронних мереж, та проаналізуємо, наскільки ефективно 
вони виявляють вкладення, вбудовані за умови малої пропускної 
здатності.

У роботі [20] автори пропонують стеганоаналіз зображень, сфор-
мованих з  низькою пропускною спроможністю, побудований на 
основі згорткової нейронної мережі, що включає шар передобробки 
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(виділення характерних особливостей на основі 30 високочастотних 
фільтрів), транспонована згортка (Transposed convolutional layer  – 
TC), звичайні згортки (Сonvolutional layer  – Conv) та повнозв’язні 
згортки (Fully connected layer – FC). Дослідженні були проведені для 
ЦЗ в  градаціях сірого при використанні стеганографічних методів 
S-UNIWARD [10], WOW [9] та HUGO [8] для пропускної спромож-
ності прихованого каналу зв’язку 0,2, 0,1 та 0,05 bpp. В роботі наве-
дено порівняння результатів детектування з [21–23].

Мережа, запропонована в  роботі [21], відрізняється від вищезга-
даної кількістю звичайних згорткових шарів при аналогічних інших 
параметрах, в  роботах [22; 23] додатково використовується усеред-
нююче об’єднання(Average Polling layer – AP), в [22] – чотири AP та 
три FC, в [23]  – три AC та один FC при одному високочастотному 
фільтрі на шарі передоборобки. У  всіх згорткових мережах [21–23] 
відсутній шар TC. Порівнюючи вищезгадані чотири нейронні мережі 
лише перші дві надають адекватні результати детектування: при 
пропускній здатності 0,2  bpp отримано середню точність детекту-
вання 89 % та 85 % відповідно для [20] і [21], точність детектування 
для [22; 23] для 0,2 bpp не перевищує 65 %.

В роботі [24] запропоновано стеганоаналітичну нейронну мережу, 
що містить п’ять звичайних згорткових шарів, п’ять FC шари та 
два шари підвищення частоти дискретизації. Особливістю підходу 
є аналіз всіх частотних складових вхідних зображень, не лише висо-
кочастотних, як в  попередніх методах. В  статті наведені резуль-
тати виявлення стеганоповідомлень, сформованих алгоритмами 
S-UNIWARD [10], WOW [9] та MiPOD [11], для пропускної здатності 
0,1, 0,2, 0,3, 0,4, 0,5  bpp, які є  достатньо високими для ємності 0,4, 
0,5 bpp, однак значно просідають при 0,1 bpp (від 66 до 78 % в залеж-
ності від стеганоалгоритму).

Стаття [25] пропонує складну нейронну мережу, яка складається зі 
звичайних згорток з різними згортковими ядрами, роздільних згорток 
(Separable convolution), які оперують з 30 та 60 фільтрами, функцій 
пакетної нормалізації, поканальних згорток (Deethwise convolution), 
AP шарів та кінцевої глобальної АР-згортки. Наведені результати 
детектування для різних стеганографічних методів, результати яких 
наведено нижче в  таблицях порівняння. Незважаючи на складність 
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запропонованої нейронної мережі результати детектування навіть для 
пропускної спроможності 0,4 bpp не перевищують 90 %.

В [26] запропоновано мережу на основі компонентів, які містить 
мережа [25] з додаванням шару просторового відсіву (Spatial Dropout 
Layer). Наведена точність детектування стеганоповідомлень на основі 
алгоритмів S-UNIWARD [10], WOW [9] та MiPOD [11], найкращі 
результати для пропускної спроможності 0,2 bpp отримано при вияв-
ленні WOW-стеганоповідомлень: точність виявлення становить 92 %. 
При менших значеннях пропускної здатності результати не переви-
щують 76 %.

У роботі [27] автори пропонують відносно просту нейронну 
мережу, у  складі якої є  звичайні згортки, AP-згортки та кінцева 
FC-згортка. Додатковим елементом мережі є  коваріаційний пул 
(Covariance Pool). Передобробка ЦЗ включає пошук характеристик 
на основі високочастотних фільтрів. Особливістю нейронної мережі 
є  можливість виявляти наявність прихованої інформації, вкладеної 
як просторовими стеганографічними методами, так і  методами, що 
використовують область перетворень.

Автори статті [28] пропонують ще один метод, спроможний вияв-
ляти вкладання, вбудовані як просторовими стеганографічними мето-
дами, так і вбудовуванням в область перетворень. Стеганоаналітичний 
метод базується на аналізі характеристичних особливостей пересічних 
блоків, причому розмір цих блоків може бути довільним. На основі 
виявлених характеристик проводиться тренування нейронної мережі 
та подальше виявлення наявності секретних повідомлень. Результати 
алгоритму наведені лише для стеганометодів S-UNIWARD [10] та PQ 
[29], найкраща точність детектування відповідно складає 88,64 % та 
82,5 % при пропускної спроможності 0,4  bpp. Також наведено порів-
няння результатів детектування з роботами [30–33].

У статті [30] наведена нейронна мережа для відокремлення неза-
повнених контейнерів від стеганоповідомлень, сформованих стегано-
алгоритмами S-UNIWARD [10], WOW [9] та Hill [12]. Однак за наве-
деними результатами мережа здатна виявляти вбудовані вкладення 
з точністю не вище 90 % при пропускній здатності 0,5 bpp.

У [31] для стеганографічних методів S-UNIWARD [10],  
WOW [9], MiPOD [11] та HUGO [8] наведені результати 



Безпека інформації та інфраструктури інформаційно-комунікаційних систем: міждисциплінарний підхід282

стеганоаналізу нейронною мережею, точність виявлення вкладень не 
перевищує 90 % для пропускної спроможності 0,4 bpp.

В роботі [32] проводиться дослідження нейронної мережі для 
виявлення прихованих вкладень в  залежності від комбінації скла-
дових згортки, наведено результати тестування для стеганографічних 
алгоритмів S-UNIWARD [10] та WOW [9]. Завдяки запропонованій 
мережі найкращий результат складає 90,2 % для пропускної здатності 
0,2  bpp при виявленні стеганоповідомлень, вбудованих алгоритмом 
WOW.

Серед просторових стеганографічних методів зберігають акту-
альність методи заміни найменшого значущого біту (Least Significant 
Bit, LSB), з’являються його різновиди [34–37], найчастіше метод 
LSB застосовується при малих значеннях прихованої пропускної 
спроможності.

Серед стеганоаналітичних розробок, спрямованих на виявлення 
вкладень LSB-алгоритмами, можна відзначити роботи [38; 39]. 
В  публікації [38] запропонована нейронна мережа для здійснення 
WS-стеганоаналізу, яка досліджувалась для трьох випадків: при 
застосуванні лінійного усереднюючого фільтру (AVG), при вико-
ристанні вибірки KB-dropout, на основі мережевої структури U-Net, 
а  також наведено порівняння з результатами стеганоаналізу В0 [40], 
ns-B0 [41] та ns/r-B0 [42].

Робота [39] пропонує стеганоаналіз п’яти варіантів методу 
LSB, зокрема LSB Replacement (LSBR) при заміні одного та двох 
молодших бітів, LSB Matching, LSBMR, що описується формулою:

LSBMR = LSBR (f (A, B)),

де f(A, B) – функція над парою пікселів А, В; та LSBRmod5:

LSBR X X Y
Y M

mod ( ) arg min
mod

5
5

� �
�

,

де X, Y – значення пікселів, X Y, ,�� �0 255 , M – секретне повідом-
лення в бітах.

Навчання та аналіз передбачають вилучення характерних наборів 
особливостей на основі кореляційних зв’язків та блокових пеат-
тернів LDP, LFP (в статті наведені результати для трьох наборів, які 
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позначені як Set F1, Set F2 та SPAM). На основі проведеного огляду 
в табл. 2–7 зібрані результати виявлення вкладень, вбудованих стега-
нографічними методами S-UNIWARD, WOW, HUGO, MiPOD, Hill 
та LSB. В  таблицях 2, 3, 5, 7 також наведені результати досліджень 
[43] розробленого автором стеганоаналітичного алгоритму Color 
Triads* [44], позначення * зазначає, що алгоритм не використовує 
в своїй основі нейронні мережі. Порівняння цього алгоритму з анало-
гами, що базуються на згорткових нейронних мережах або глибокому 
навчанні, обумовлено отриманими високими значеннями у  якості 
виявлення вбудованих повідомлень. Жирним в  табл.  2–7 позначені 
кращі результати детектування серед стеганоаналітичних методів, 
побудованих на основі нейронних мереж. Жирним з  курсивом  – 
результати стеганоаналізу Color Triads, якщо вони перевищують інші 
методи.

Таблиця 2 – Точність детектування стеганоповідомлень, сформованих 
алгоритмом S-UNIWARD, %

Стеганоаналітичний метод Payload, bpp
0,5 0,4 0,3 0,2 0,1 0,05

HSDetect-Net (2025) [24] 94,22 89,36 83,32 81,87 66,78 –
TCSI-ECA-Transfer (2023) [20] – – – 91,60 84,00 74,20
Net from [32] (2023) – 93,10 – 79,30 – –
Net from [26] (2023) 96,60 94,80 86,20 81,60 68,80 49,80
OBS (2023) [28] – 88,64 79,50 74,25 66,70 –
Net from [27] (2022) – 90,58 86,85 80,98 69,87 –
AG-Net (2022) [30] 89,27 85,49 80,66 – – –
Shen-Net (2021) [21] – – – 88,17 78,90 69,17
GBRAS-net (2021) [25] – 77,90 – 73,60 – –
SFR-Net (2021) [31] – 89,60 – 75,50 – –
Yedroudj-Net (2018) [22] – – – 56,01 – –
SCA-TLU-CNN (2017) [33] – 87,19 – 77,76 67,80 60,00
Xu-Net (2016) [23] – – – 60,94 53,82 50,55
Color Triads* (2022) [43] – 99,67 – 99,43 97,70 92,53

Якщо розглядати стеганоаналіз методу S-UNIWARD, то біль-
шість нейронних мереж добре працюють при виявленні вкладень, 
вбудованих з  пропускною спроможністю 0,3–0,5  bpp, серед них 
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можна визначити мережу [26; 27] та HSDetect-Net [24], які забезпе-
чують точність детектування на рівні 83–87 % для 0,3  bpp, 92–98 % 
для 0,4  bpp та 99 % для 0,5  bpp. Для меншої пропускної спромож-
ності серед нейронних мереж кращою є TCSI-ECA-Transfer [20], яка 
з  високою точністю (91,2 %) виявляє стеганоповідомлення, сформо-
вані з пропускною здатністю 0,2 bpp та 0,1 bpp (84 %).

Таблиця 3 – Точність детектування стеганоповідомлень, сформованих 
алгоритмом WOW, %

Стеганоаналітичний метод Payload, bpp
0,5 0,4 0,3 0,2 0,1 0,05

HSDetect-Net (2025) [24] 99,07 98,99 88,44 82,09 76,92 –
TCSI-ECA-Transfer (2023) [20] – – – 89,00 79,84 69,73
Net from [32] (2023) – 94,40 – 90,20 – –
Net from [26] (2023) 99,60 98,60 94,00 92,00 76,00 52,20
Net from [27] (2022) – 92,09 89,22 84,61 75,70 –
AG-Net (2022) [30] 85,82 83,62 79,57 – – –
Shen-Net (2021) [21] – – – 85,49 74,05 63,90
GBRAS-net (2021) [25] – 89,80 – 80,30 – –
SFR-Net (2021) [31] – 87,90 – 76,80 – –
Yedroudj-Net (2018) [22] – – – 51,20 – –
SCA-TLU-CNN (2017) [33] – 90,41 – 83,09 75,58 65,50
Xu-Net (2016) [23] – – – 65,43 55,86 50,76
Color Triads* (2022) [43] – 99,51 – 99,35 97,87 94,09

Для виявлення стеганоповідомлень, сформованих стеганоана-
літичним методом WOW з  пропускною спроможністю 0,2–0,5  bpp, 
гарну точність детектування (більше 92 % для заданих значень payload) 
надає мережа [26], непогані результати спостерігаються також для 
мережі HSDetect-Net [24], особливо при значеннях payload 0,3–0,5 bpp: 
точність виявлення заповнених зображень і  пустих контейнерів пере-
вищує 88 %. Також можна відзначити мережу [32], що за умови 
пропускної здатності 0,2 bpp забезпечує 90,2 % точно виявлених стега-
ноповідомлень і  незаповнених контейнерів. З  малою пропускною 
спроможністю 0,05–0,1  bpp впорається мережа TCSI-ECA-Transfer 
[20], однак все ж  таки відсоток помилкових детектувань залишається 
значним (21 % та 31 % відповідно для 0,1 bpp та 0,05 bpp).



Розділ 3. Криптографічні та стеганографічні методи захисту інформації 285

Таблиця 4 – Точність детектування стеганоповідомлень, сформованих 
алгоритмом HUGO, %

Стеганоаналітичний метод Payload, bpp
0,4 0,2 0,1 0,05

TCSI-ECA-Transfer (2023) [20] – 89,15 79,30 69,19
Shen-Net (2021) [21] – 51,32 72,93 62,78
GBRAS-net (2021) [25] 84,50 74,60 – –
SFR-Net (2021) [31] 83,60 75,40 – –
Yedroudj-Net (2018) [22] – 84,66 – –
Xu-Net (2016) [23] – 66,79 59,49 52,83

Менш поширеним для вбудовування додаткової інформації 
є  стеганографічний алгоритм HUGO, і  найкраще визначає наявність 
вкладень мережа TCSI-ECA-Transfer [20], і  хоч для неї не проводи-
лись дослідження щодо пропускної спроможності 0,4  bpp, з  ураху-
ванням 89 % вірних класифікацій при 0,2  bpp, можна очікувати 
точність детектування не менше 92–93 %.

Таблиця 5 – Точність детектування стеганоповідомлень, сформованих 
алгоритмом MiPOD, %

Стеганоаналітичний 
метод

Payload, bpp
0,5 0,4 0,3 0,2 0,1 0,05

HSDetect-Net (2025) [24] 95,68 89,99 87,80 84,77 78,90 –
Net from [26] (2023) 97,20 96,40 89,00 86,80 70,90 50,60
GBRAS-net (2021) [25] – 81,40 – 68,30 – –
SFR-Net (2021) [31] – 84,10 – 75,20 – –
Color Triads* (2022) [43] – 99,59 – 99,09 95,41 92,69

Стеганографічні алгоритми MiPOD та Hill реалізовані лише 
мовою математичного середовища MatLAB, чим обумовлено 
їх менше поширення, тим не менш нейронні мережі [26] та 
HSDetect-Net [24] непогано визначають наявність вкладень, вбудо-
ваних з пропускною спроможністю 0,2–0,5 bpp.

Найкращі результати детектування стеганографічних вкладень, 
вбудованих методом Hill, визначає нейронна мережа [27], точність 
детектування складає 86 % для пропускної спроможності 0,4  bpp, 
очікуване значення Асс для 0,5 bpp має перевищувати 90 %.
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Таблиця 6 – Точність детектування стеганоповідомлень, сформованих 
алгоритмом Hill, %

Стеганоаналітичний метод Payload, bpp
0,5 0,4 0,3 0,2 0,1

Net from [27] (2022) – 86,23 82,75 77,50 68,61
AG-Net (2022) [30] 84,60 81,95 77,96 – –
GBRAS-net (2021) [25] – 81,90 – 68,50 –

Таблиця 7 – Точність детектування стеганоповідомлень, сформованих 
алгоритмом LSB, %

Стеганоаналі-
тичний метод

Payload, bpp
0,5 0,4 0,3 0,25 0,2 0,1 0,05 0,01

В0 [40] (2019) – – – – 83,10 81,60 78,50 62,90

ns-B0 [41] (2021) – – – – 88,60 88,60 86,60 78,00

ns/r-B0 [42] (2019) – – – – 91,80 89,80 86,80 73,40

[38] (2024)
AVG – – – – 91,50 81,60 76,40 57,10
KB – – – – 98,90 95,30 87,00 61,90

U-Net – – – – 99,70 97,70 90,60 64,20

[39] (2024)
Set F1 87,19 83,29 78,39 75,25 70,49 54,44 – –
Set F2 86,8 83,71 80,01 76,50 72,25 57,69 – –
SPAM 86,24 78,35 72,50 68,98 63,92 40,05 – –

Color Triads* 
(2022) [43] 100 100 100 100 100 99,9 95,9 –

З таблиці 7 видно, що найкращий з  нейромережевих стеганоа-
налітичних методів [38] у  варіації U-Net забезпечує високу якість 
виявлення вбудованих повідомлень навіть за умови малих значень 
прихованої пропускної спроможності (для значень payload 0,2, 0,1 та 
0,05  bpp досягається точність 99,7 %, 97,9 % та 90,6 % відповідно. 
Також статті [38, 40–42] приділяють увагу пропускній здатності 
0,01 bpp, для якої найкращий результат детектування отриманий алго-
ритмом ns-B0 [41] і становить 78 % вірно класифікованих стеганопо-
відомлень та незаповнених контейнерів.

Щодо стеганоалгоритму Color Triads для значень payload 
0,05–0,5  bpp досягаються максимальні значення точності детекту-
вання, які перевищують 95 % вірно класифікованих ЦЗ.



Розділ 3. Криптографічні та стеганографічні методи захисту інформації 287

Щодо стеганоаналізу Color Triads слід зазначити важливу його 
особливість: він може приймати на вхід лише кольорові ЦЗ, пред-
ставлені колірною схемою RGB. Алгоритм Color Triads побудований 
так, що для визначення прихованого повідомлення, яке може бути 
вбудовано в  одну, дві або всі три колірні складові [45], аналізується 
кількість Red-, Green- та Blue-тріад, що утворюються послідов-
ними групами колірних триплетів, тобто кольорів, які описуються  
схемою (R, G, B), де R  – яскравість червоної колірної складової,  
G  – яскравість зеленої колірної складової, B  – яскравість синьої 
колірної складової. Наведені в таблицях 2, 3, 5 і 7 результати детекту-
вання ЦЗ властиві випадку заповнення однієї довільної колірної скла-
дової, притому досягається висока точність виявлення повідомлень 
навіть за малих значень пропускної здатності (значення Acc не менше 
92 % навіть при payload=0,05  bpp). Методи, побудовані на основі 
нейронних мереж, аналізують зображення в градаціях сірого, а тому 
також здатні виявляти вкладення в  кольорових контейнерах, аналі-
зуючи кожну колірну складову незалежно від інших.

Серед стеганографічних методів, що вбудовують додаткову інфор-
мацію в область перетворень ЦЗ можна відзначити J-UNIWARD [46], 
nsF5 [47], UED [48], UERD [49] та PQ [29], зокрема вони використо-
вуються дослідниками при розробці і  тестуванні методів виявлення 
прихованих повідомлень.

При стеганоаналізі ЦЗ в форматі JPEG окрім пропускної спромож-
ності також враховується якісь стиснення результуючих зображень 
(Quality Factor, QF), найчастіше розглядають значення QF, що дорів-
нюють 75 та 95.

В роботі [50] автори пропонують нейронну мережу, побудовану за 
структурою SRNet, причому до характеристичних ознак додаються 
додаткові, які базуються на стратегії редукції, включаючи max, min 
и mean, об’єднання яких може створювати додаткові ознаки, зокрема 
max_mean, min_mean, max_min та max_min_mean. Експериментальні 
дослідження проводились для чотирьох алгоритмів J-UNIWARD [46], 
nsF5 [47], UED [48], UERD [49] при значеннях payload 0,1–0,4  bpp 
та значеннях QF 75 та 95. Також в  статті наводиться порівняння 
з мережею SRNet [51], яка стала основою для удосконалення поточ-
ного методу, та [52].
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У статті [53] запропонований стеганоаналітичний метод, в основі 
якого відокремлення низькочастотної складової ЦЗ на основі 
вейвлет-перетворення, для якої за допомогою глибокої згорткової 
нейронної мережі вилучаються ознаки вмісту зображення. На попе-
редньому етапі отримані характеристики кластеризуються для отри-
мання міток відповідного класу, після чого стеганоаналітична мережа 
навчається окремо за допомогою зразків в кожному підкласі. В роботі 
наведені результати експериментів для стеганографічного методу 
J-UNIWARD [46] при значеннях payload 0,1–0,4  bpp та значенні 
QF = 75.

Робота [54] пропонує для стеганоаналізу схему автоматичного 
зіставлення розподілів, що базується на консенсусної кластеризації 
CADM. Наводяться результати досліджень при виявленні стеганогра-
фічних вкладень методами J-UNIWARD [46], nsF5 [47], UERD [49] 
та J-MiPOD [55] за умови пропускної здатності 0,2–0,3 bpp. Зокрема 
точність виявлення вкладень, сформованих алгоритмом J-MiPOD [55] 
при QF = 75 та 0,2 bpp складає 94,3 % та 87,2 % відповідно для 0,3 bpp 
та 0,2 bpp.

Стаття [56] пропонує стеганоаналітичний алгоритм виявлення 
вкладень, вбудованих стеганографічними методами J-UNIWARD [46] 
та UED [48] при QF = 75 та 95, а  також пропускної спроможності 
0,1–0,5  bpp. Стеганоаналіз базується на навчанні нейронної мережі 
з  урахуванням графа, який попереджує глобальну втрату ознак 
через локальне навчання ознак згортковою нейронною мережею, та 
модуля покращення ознак, який запобігає ослабленню стеганогра-
фічної інформації через накладання згорткових шарів. Це дозволяє 
знизити кількість помилкових класифікацій, зокрема при пропускній 
здатності 0,5  bpp спостерігається лише 1,05 % та 6,23 % помилок 
виявлення вкладень стеганоалгоритмом UED та 4,42 % та 10,83 % 
помилок виявлення вкладень стеганоалгоритмом J-UNIWARD відпо-
відно при QF = 75 та QF = 95.

У вищезгаданих роботах [27; 28] наводяться результати експе-
риментів для запропонованих стеганоаналітичних мереж: в [27] на 
основі стеганографії J-UNIWARD [46] та UED [48], в [28] на основі 
стеганографії nsF5 [47] та PQ [29], дослідження яких були прове-
дені для QF = 75, зокрема точність стеганоаналізу PQ-алгоритму 
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становить 55,45 %, 60,45 %, 67,04 % та 73,18 % для значень payload 
0,1 bpp, 0,2 bpp, 0,3 bpp, 0,4 bpp відповідно. В статті [27] також наве-
дено порівняння точності детектування з [51, 57, 58].

На основі описаних вище стеганоаналітичних методів та наве-
дених в публікаціях порівняння з аналогами, сформовано узагальнені 
табл.  8–11, які містять точність детектування стеганоповідомлень, 
отриманих вбудовуванням додаткової інформації стеганографічними 
алгоритмами J-UNIWARD [46], nsF5 [47], UED [48], UERD [49]. 
Жирним в  таблицях 8–11 позначені кращі результати детектування 
серед наведених стеганоаналітичних методів.

Таблиця 8 – Точність детектування стеганоповідомлень, сформованих 
алгоритмом J-UNIWARD, %

Стегано- 
аналітичний 

метод

Payload, bpp
0,4 0,3 0,2 0,1

Q
F 

75

Q
F 

95

Q
F 

75

Q
F 

95

Q
F 

75

Q
F 

95

Q
F 

75

Q
F 

95

[51] (2018) 92,71 81,19 88,43 74,10 80,94 65,13 67,65 55,76
[52] (2019) – – – – – – 56,20 59,60
[57] (2019) 92,05 80,87 87,18 73,48 79,11 65,57 67,14 55,84
[58] (2019) 91,61 77,41 85,40 69,47 77,66 61,79 64,20 54,98
[27] (2022) 93,18 81,09 89,08 73,92 81,89 65,71 67,88 57,03
[50] (2023) 90,75 79,05 85,20 69,53 76,60 62,27 66,40 56,49
[53] (2023) 85,56 – 79,70 – 71,39 – 61,13 –
[54] (2023) – – 72,40 69,50 – – – –
[56] (2023) 90,99 84,05 89,51 76,13 85,08 69,50 69,86 59,79

Порівнюючи результати класифікації і  відокремлення стегано-
повідомлень від незаповнених контейнерів, можна спостерігати, що 
незалежно від стеганографічного методу кращі значення точності 
детектування характерні для якості стиснення QF = 75, тобто чим 
вище якість збережених заповнених зображень, тим складнішим буде 
стеганоаналіз.

За результатами аналізу стеганографічного алгоритму 
J-UNIWARD [46] (табл. 8) можна відзначити нейронні мережі [27; 51; 
57], які мають порівняний відсоток вірно класифікованих зображень. 
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Однак найкраща ефективність досягається методом [56], результати 
якого перевищують аналоги майже за всіма випадками, окрім QF = 75 
при 0,4 bpp, де кращим виявився метод [27], який за цих умов досягає 
значення 93,18 %.

Таблиця 9 – Точність детектування стеганоповідомлень, сформованих 
алгоритмом UED, %

Стегано- 
аналітичний 

метод

Payload, bpp
0,4 0,3 0,2 0,1

Q
F 

75

Q
F 

95

Q
F 

75

Q
F 

95

Q
F 

75

Q
F 

95

Q
F 

75

Q
F 

95

[51] (2018) 98,16 92,12 97,14 87,63 94,12 80,34 86,77 69,69
[52] (2019) – – – – – – 57,75 59,50
[57] (2019) 98,20 92,22 97,11 87,99 94,21 80,70 87,22 70,46
[58] (2019) 97,97 89,90 96,27 84,75 92,76 76,64 83,52 65,35
[27] (2022) 98,34 91,87 96,97 87,21 94,71 79,95 88,16 69,91
[50] (2023) 96,63 90,65 95,50 83,65 91,88 75,82 85,53 65,55
[56] (2023) 94,79 91,96 92,72 88,78 89,97 81,85 82,61 70,50

Застосування стеганоаналізу проти UED-стеганографії [48] 
(табл.  9)  є  більш ефективним при застосуванні нейромереж [51; 57; 
27; 56], трохи відстають за показниками методи [50; 58], причому 
при збереженні стеганоповідомлень з якістю QF = 75 краще визначає 
наявність вбудованої інформації мережа [27], особливо при значеннях 
пропускної здатності 0,1 та 0,2 bpp (88,16 % та 94,71 % відповідно).

У випадку якості QF = 95 найбільш ефективним при значеннях 
payload 0,1, 0,2, 0,3 bpp є [56], де точність виявлення складає 70,5 %, 
81,85 % та 88,78 % відповідно.

За умови більш високої пропускної спроможності прихованого каналу 
зв’язку можна відзначити методи [51] (97,14 % при QF = 75, 0,3 bpp), [57] 
(92,22 % при QF = 95, 0,4 bpp) та [27] (98,34 % при QF = 75, 0,4 bpp).

При виявленні стеганоповідомлень, сформованих методом nsF5 
[47] (табл.  10) фаворитом є  нейронна мережа [50], причому якість 
детектування зображень, збережених з  QF=95 навіть трохи пере-
вищує якість QF = 75, де різниця у  точності детектування при одна-
кових значеннях пропускної здатності не перевищує 1,25 %.
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Таблиця 10 – Точність детектування стеганоповідомлень, сформо-
ваних алгоритмом nsF5, %

Стегано- 
аналітичний  

метод

Payload, bpp
0,4 0,3 0,2 0,1

Q
F 

75

Q
F 

95

Q
F 

75

Q
F 

95

Q
F 

75

Q
F 

95

Q
F 

75

Q
F 

95

[51] (2018) 85,62 82,79 76,25 72,50 67,68 63,96 55,35 52,59
[52] (2019) – – – – – – 58 57,15

NOBS [28] (2023) 82,75 – 73,50 – 66,20 – 58,72 –
[50] (2023) 97,12 98,37 92,63 93,55 82,98 83,40 68,72 68,95
[54] (2023) – – – – 81,40 76,90 – –

Таблиця 11 – Точність детектування стеганоповідомлень, 
сформованих алгоритмом UERD, %

Стегано- 
аналітичний  

метод

Payload, bpp
0,4 0,3 0,2 0,1

Q
F 

75

Q
F 

95

Q
F 

75

Q
F 

95

Q
F 

75

Q
F 

95

Q
F 

75

Q
F 

95

[51] (2018) 80,87 75,15 79,19 71,94 75,28 66,71 62,63 57,76
[50] (2023) 96,32 88,68 93,48 83,55 88,41 75,82 80,27 67,55
[54] (2023) – – 92,90 93,80 79,20 79,30 – –

Також нейронна мережа [50] добре зарекомендувала себе при 
виявленні вкладень на основі UERD-стеганографії [49] (табл.  11), 
однак за умови QF = 95 при значеннях payload 0,2 та 0,3 bpp точність 
методу [54] перевищує і складає 79,3 % та 93,8 % відповідно.

Висновки. Отже, проведений огляд сучасних методів стегано-
графічного аналізу показав, що все більшого поширення набувають 
нейронні мережі, побудовані на основі згорткової структури та глибо-
кого навчання з виявленням численних ознак ЦЗ як на основі просто-
рової області, так і в області перетворень на основі низьких, середніх 
та високих частот зображення.

Розглянуті мережі забезпечують високу ефективність вияв-
лення вкладень за умови пропускної спроможності прихованого 
каналу зв’язку 0,4–0,5  bpp, однак за менших значеннях пропускної 
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здатності результати залишають бажати кращого. Особливо цей факт 
підтверджує порівняння алгоритму Color Triads [43] з аналогами, що 
працюють в  просторовій області, який використовує в  своїй основі 
лише три подібні характеристики, а  саме кількість Red-, Green- та 
Blue-тріад, за якими визначається факт наявності вкладень. Отже 
точність детектування цього алгоритму свідчить про те, що точковий 
аналіз може дати набагато вищі результати, ніж навчання на основі 
великої кількості характеристичних ознак.

При цьому розвиток стеганоаналізу не припиняється, оскільки 
постійно з’являються нові методи стеганографії, спрямовані на усклад-
нення процесу виявлення вкладень, в сучасних дослідженнях автори охоп-
люють все більший спектр стеганографічних алгоритмів при урахуванні 
малих значень пропускної спроможності прихованого каналу зв’язку, що 
особливо актуально, оскільки саме такі вкладення набагато складніше.

Дослідники удосконалюють структуру нейронних мереж, комбі-
нуючи різні функції та елементи аналізу і  вилучення характерис-
тичних ознак, що вносить значний вклад в посилення інформаційної 
безпеки та захисту інформації.
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