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Стрімкий розвиток цифрових технологій, штучного інтелекту  

та глобальної цифрової інфраструктури зумовлює появу якісно нових 

суспільних відносин, які не можуть бути належним чином врегульовані 

традиційними правовими інструментами. У цих умовах формуються 

права четвертого покоління, що охоплюють сферу цифрової взаємодії 

людини з державою, приватними компаніями та інформаційними сис- 

темами. Їх ядром виступають цифрові права громадян, які визначають 

можливості особи щодо доступу до інформації, обробки персональних 

даних, кібербезпеки, цифрової ідентичності, автономії у мережі  

та захисту від алгоритмічної дискримінації. 
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Україна, активно розвиваючи електронне врядування, цифрові 

послуги та інфраструктуру, гостро потребує системного правового 

підходу до забезпечення цифрових прав громадян. У контексті євро- 

інтеграційного курсу особливо важливим є гармонізація національного 

законодавства з європейськими стандартами захисту даних, кібербез- 

пеки та функціонування цифрового ринку. Таким чином, дослідження 

цифрових прав як складової прав четвертого покоління має не лише 

теоретичне, а й значне практичне значення для формування сучасної 

правової політики, забезпечення прав людини в цифровому просторі  

та підвищення рівня довіри громадян до цифрових сервісів. 

Традиційно у правовій доктрині прийнято виділяти три покоління 

прав людини: права першого покоління – громадянські та політичні; 

права другого покоління – соціальні, економічні та культурні; права 

третього покоління – колективні права, включно з правом на мир, 

розвиток, екологічну безпеку. В основі концепції поколінь прав – вияв- 

лення історичної поетапності у формулюванні та законодавчого 

закріпленні різних за своїми функціями та сферами застосування груп 

прав [1, с. 575].  

Початок ХХІ ст. заклав підгрунтя для активної появи та законо- 

давчого закріплення прав четвертого покоління. Поява четвертого 

покоління прав людини пов’язано з процесами демократизації, гумані- 

зації, інформатизації, розвитком комп’ютерних технологій, з прове- 

денням певних досліджень у науці, медицині, біології, кібернетиці, 

космічній сфері [2, с. 59]. Змістовно до даного покоління слід віднести 

біологічні (соматичні) та інформаційні права. Як слушно вказує  

О. Аврамова, сутність прав людини четвертого покоління полягає  

в утвердженні можливості альтернативного вибору форм правомірної 

поведінки, виконання юридич ного обов’язку. Це є підґрунтям пере- 

ходу контролю над діями особи від держави до людини. Держава лише 

пропонує декілька моделей правової поведінки, а людина самостійно  

їх обирає [3, c.71–72]. 

Важливою складовою прав четвертого покоління є права, спрямо- 

вані на захист людини у цифровому середовищі – віртуальному про- 

сторі, який стає невід’ємною частиною соціального і політичного 

життя, або так звані цифрові права. Термін «цифрові права» відносно 

нове поняття в правничій науці. Особливістю даної категорії прав  

і основна відмінність їх від інформаційних прав є те, що вони набува- 

ються та здійснюються виключно в цифровому середовищі. 

Цифрові права охоплюють систему прав, що включає доступ  

до цифрового середовища й цифрових активів, віртуальні права, права 

власності на цифрові об’єкти, контроль над цифровими активами,  

а також право на використання андроїдів, роботів і штучного інтелекту, 
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створення й взаємодію з віртуальними аватарами померлих родичів, 

право на створення власної цифрової (віртуальної) ідентичності тощо 

[3, c. 76]. 

Права четвертого покоління спрямовані на забезпечення людської 

автономії, гідності й свободи в цифровому просторі, у тому числі –  

на баланс між інноваціями та правами людини. У цих умовах цифрові 

права громадян набувають статусу базових, оскільки забезпечують  

не лише доступ до інформації та електронних послуг, а й можливість 

реального впливу на процеси публічного управління. Таким чином, 

цифрові права стають невід’ємною частиною прав людини четвертого 

покоління, що формуються під впливом біотехнологічних, інформа- 

ційних та кібербезпекових викликів. 

Цифрові права – це сукупність прав і свобод громадянина, що забез- 

печують можливість безпечного, вільного й рівноправного викорис- 

тання цифрових технологій та участь у демократичних процесах за до- 

помогою ІКТ. 

До цифрових прав можна віднести: 

˗ право на доступ до Інтернету; 

˗ право на захист персональних даних; 

˗ право на цифрову ідентичність; 

˗ право на доступ до відкритих даних; 

˗ право на участь у цифрових платформах демократії (елек- 

тронні петиції, консультації, бюджет участі); 

˗ право на кібербезпеку й захист від цифрових загроз; 

˗ право на доступ до цифрової освіти та цифрових навичок; 

˗ право на забуття (видалення інформації про себе з цифрових 

систем); 

˗ право на справедливе використання алгоритмів та штучного 

інтелекту. 

Отже, цифрові права громадян становлять фундаментальний еле- 

мент електронної демократії четвертого покоління. Їх забезпечення  

є ключовою умовою розвитку демократичних процесів, залучення 

громадян до ухвалення рішень та формування нової цифрової полі- 

тичної культури. 

Для України, яка активно впроваджує цифрові інструменти публіч- 

ного управління та просувається шляхом євроінтеграції, розвиток  

і правове закріплення цифрових прав має стратегічне значення.  

Це створює передумови для відкритої, прозорої та інклюзивної дер- 

жави, здатної ефективно взаємодіяти з громадянами в умовах цифрової 

епохи. 
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У XXI столітті інформаційний простір перетворився на ключову 

арену політичного, економічного та воєнного протиборства. Дезін- 

формація стала одним із найнебезпечніших інструментів гібридної 

агресії, що застосовується для підриву національної безпеки, зміни 

суспільних настроїв і руйнування демократичних інституцій. Після 

2014 року, а особливо після широкомасштабного вторгнення рф  

у 2022 році, Україна стала об’єктом системних та багаторівневих 

інформаційно-психологічних операцій, що вимагає створення розгалу- 

жених адміністративно-правових механізмів реагування [1, с. 14]. 

Дезінформація є складним соціально-правовим явищем, яке вихо- 

дить за межі звичайної недостовірності інформації. У сучасній доктрині 

її розглядають як структурований вплив на когнітивні процеси сус- 

пільства, спрямований на деформацію моделей сприйняття та ухва- 

лення рішень. Журавльов Д. В. визначає дезінформацію як «інструмент 


