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Сучасний заклад вищої освіти (ЗВО) є цифровою екосистемою, у якій 

освітні, адміністративні та наукові процеси залежать від надійності 

інформаційно-комунікаційної інфраструктури, а комп’ютерна мережа 

забезпечує доступ до ключових цифрових сервісів і ресурсів. В умовах 
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воєнного стану стійкість освітньої та наукової діяльності значною мірою 

залежить від безперервної роботи цифрових сервісів, інформаційних 

ресурсів і мережевої інфраструктури [1]. При цьому зростання 

масштабів мереж ЗВО, використання хмарних платформ, мобільних 

пристроїв і віртуалізації підвищує вимоги до надійності, пропускної 

здатності, масштабованості та захищеності [2]. Відмови мережевого 

обладнання, каналів передачі даних або порушення конфігурацій 

можуть призводити до втрати доступу до систем дистанційного 

навчання, електронних бібліотек, хмарних сервісів та платформ 

комунікації [3-4]. Метою дослідження є підвищення стійкості цифрової 

інфраструктури ЗВО шляхом застосування механізмів мережевого 

резервування та оптимізації параметрів відмовостійкості. Об’єктом 

дослідження є цифрова мережева інфраструктура ЗВО та процеси 

забезпечення її безперервного функціонування.  

Порушення функціонування мережевої інфраструктури може 

спричиняти каскадне поширення відмов між взаємопов’язаними 

компонентами цифрового середовища [5]. Вихід з ладу одного з 

критичних елементів: мережевого шлюзу, маршрутизатора, комутатора, 

каналу доступу до Інтернету, сервера або точки бездротового доступу, 

може призвести до недоступності інформаційних ресурсів і сервісів, 

зокрема систем дистанційного навчання, платформ відеоконференцій та 

хмарних ресурсів [6]. Тому забезпечення стійкості цифрової освітньої 

інфраструктури має ґрунтуватися на комплексному застосуванні 

методів, які доповнюють одне одного: резервуванні мережевого та 

серверного обладнання, дублюванні каналів зв’язку, сегментації мережі, 

застосуванні механізмів автоматичного перемикання на резервні 

компоненти та організації оперативного відновлення після відмов. 

Такий підхід дає змогу локалізувати вплив окремих несправностей, 

запобігати їх поширенню на критичні сервіси та підтримувати 

безперервність інформаційного обміну [7].  

Одним із ключових механізмів підвищення відмовостійкості є 

застосування протоколів резервування першого переходу (FHRP, First 

Hop Reservation Protocol), зокрема HSRP, VRRP та GLBP, які 

забезпечують доступність шлюзу в разі відмови маршрутизатора [8]. Для 

мереж на базі обладнання Cisco доцільним є застосування HSRP, який 

забезпечує використання віртуальної IP-адреси у якості шлюзу за 

замовчуванням і застосовує автоматичне перемикання на резервний 

маршрутизатор при відмові активного. Застосування такого механізму в 

мережі ЗВО сприяє збереженню доступу студентів і викладачів до 

цифрових та мережевих ресурсів без необхідності зміни налаштувань 

кінцевих пристроїв [9]. 
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Для оцінювання ефективності резервування побудовано модель 

мережі в Cisco Packet Tracer із двома маршрутизаторами R1 і R2, 

комутаторами, кінцевими пристроями та VLAN, налаштованими для 

роботи HSRP. Експеримент передбачав відмову активного 

маршрутизатора R1 на 10-й секунді, фіксацію часу перемикання і 

кількості втрачених ICMP-пакетів [10]. При цьому за стандартних 

таймерів середній час перемикання дорівнював 12,1 с, а кількість втрат 

становила 1,6 пакета (табл. 1). Використання оптимізованих таймерів 

HSRP 1/3 дозволило скоротити середній час до 3,2 с, зберігаючи 

кількість втрачених пакетів на низькому рівні, що становило близько 1-

2 за подію. 

 

Таблиця 1 

Порівняння результатів роботи HSRP 

Показник 
Стандартні таймери 

HSRP 

Оптимізовані таймери 

HSRP 1/3 

Середній час failover, с 12,1 3,2 

Середня кількість 

втрачених ICMP-пакетів 
1,6 ≈1,2 

Характер відновлення Автоматичний Автоматичний 

Відносне скорочення часу 

перемикання 
– ≈73,6 

Придатність для 

критичних сервісів 
Середня Вища 

 

Отже, зміна параметрів протоколу дозволила суттєво скоротити 

період недоступності мережевого шлюзу. Розраховане скорочення часу 

становить приблизно 73,6 %, що є важливим результатом з позиції 

забезпечення безперервності цифрових сервісів. Порівняння п’яти 

експериментальних запусків (рис.1) демонструє суттєву різницю між 

стандартними та оптимізованими параметрами HSRP.  
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Рис. 1. Порівняння часу автоматичного перемикання 

 

Для стандартної конфігурації значення failover становили 12,0; 11,8; 

12,2; 12,5 та 11,9 с. Для таймерів 1/3 відповідні значення були 3,2; 3,0; 

3,4; 3,3 та 3,1 с. Це показує не лише скорочення середнього часу 

відновлення, а й збереження достатньо стабільного характеру роботи 

протоколу. Для цифрового освітнього середовища така властивість є 

принципово важливою, оскільки короткочасна втрата мережевого 

доступу може бути менш критичною, ніж тривала або непередбачувана 

недоступність сервісу. 

У роботі розглянуто мережеву відмовостійкість як складову стійкості 

освітнього середовища та обґрунтовано доцільність резервування 

критичних мережевих компонентів, зокрема шлюзів за замовчуванням. 

Практичне дослідження виконано шляхом моделювання відмовостійкої 

мережі в середовищі Cisco Packet Tracer із використанням протоколу 

HSRP. Отримані результати підтверджують доцільність використання 

мережевого резервування та оптимізації параметрів HSRP для 

підвищення стійкості цифрової інфраструктури, забезпечення 

безперервності освітньої та наукової діяльності в умовах воєнного стану. 

Результати дослідження свідчать про доцільність комплексного 

забезпечення стійкості цифрової інфраструктури ЗВО шляхом 

резервування критичних мережевих компонентів і каналів зв’язку та 

оптимізації параметрів мережевих протоколів. Логічна сегментація 

мережі за допомогою VLAN підвищує керованість і сприяє локалізації 

порушень, а резервування інформаційних ресурсів забезпечує 

збереження навчальних матеріалів, електронних курсів і конфігурацій 

обладнання. Отже, стійкість освітнього середовища має формуватися 

комплексно на фізичному, мережевому, інформаційному, програмному 

та організаційному рівнях. Перспективним напрямом подальших 

досліджень є розроблення комплексної моделі стійкої цифрової 
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інфраструктури закладу вищої освіти, яка поєднуватиме мережеве 

резервування, альтернативні канали доступу, бездротові технології, 

хмарні сервіси та механізми автоматичного відновлення критичних 

освітніх ресурсів. 
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